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INTEGRERING AF HAVOVERVAGNINGEN:

EN FALLESRAMME FOR INFORMATIONSUDVEKSLING FOR EU'SMARITIME
OMRADE

1. I NDLEDNING

| meddelelsen om en integreret EU-havpolitik forpligtede Kommissionen sig til at "tage
initiativer til et overvagningssystem med hgjere grad af interoperabilitet med henblik pa at
samle eksisterende overvagnings- og sporingssystemer, der anvendes i forbindelse med
sefartssikkerheden, havmiljgbeskyttelsen, fiskerikontrollen, grasnsekontrollen og andre
retshdndhaavel sesfunktioner"*

Pa mgdet om amindelige anliggender den 8. december 2008 opfordrede Radet
Kommissionen til at arbejde pd at skabe interoperabilitet mellem medlemsstaternes og
Fadlesskabets systemer for at gere havovervagningen mere omkostningseffektiv. Denne
strategi om yderligere integrering af havovervagningen blev bekradtet i kereplanen for
udvikling af et europadsk gramseovervagningssystem (Eurosur), ifglge hvilken der gradvis
skal skabes en fadles struktur til informationsdeling for EU's maritime omr&de®, samt i den
nylige ajourfering af trafikovervagnings- og -informationssystemet for skibsfarten i
Fadlesskabet”.

Formalet med integreret havovervagning er at skabe et overblik over situationen pa havet,
dvs. over aktiviteter pa havet, der har betydning for EU's sgfartssikkerhed, graansekontrol,
beskyttelse af havmiljget, fiskerikontrol, handel og @konomiske interesser sdvel som den
generelle retshandhaevelse og forsvaret, siledes at der kan tradffes velinformerede
beslutninger.

Overblik over situationen pa havet indebagrer en klar forstaelse af de aktiviteter inden for det
maritime omrade, der kan have betydning for EU's og medlemsstaternes sikkerhed, gkonomi
og milja. PA grundlag af klart definerede brugerbehov og -rettigheder skal havovervagningen
hjedpe de myndigheder, der er ansvarlige for overvagning og tilsyn, til at forebygge og styre
ale s&danne situationer, haandelser og aktiviteter i forbindelse med EU's maritime omrade
efter en samlet plan.

EU's maritime omrade omfatter EU-medlemsstaternes territorialfarvande, deres eksklusive
gkonomiske zoner og deres kontinentalsokler som defineret i De Forenede Nationers
havretskonvention fra 1982 sdvel som alle havrelaterede aktiviteter, der udfares deri, det veae
sig pa havbunden, under overfladen, pa overfladen eller over havet, herunder vedrgrende
anlagy, fragt, smabade og fartgjer, der er EU-indregistreret, -gjet eller -kontrolleret eller pa
anden made har tilknytning EU. Ud over dette omfatter det ogsa ethvert eftersggnings- og

! K OM(2007) 575 endelig af 10.10.2007.
2 KOM (2008) 68 endelig af 13.2.2008.
3 Direktiv 2009/17/EF om amndring af direktiv 2002/59/EF om oprettelse af et trafikovervagnings- og

trafikinformationssystem for skibsfarten i Fedlesskabet, EUT L131 af 28.5.2009, s. 101. Se ogsa
forordning (EF) nr. 725/2004 af 31. marts 2004 om bedre sikring af skibe og havnefaciliteter, EUT L
129 af 29.4.2004, s. 6.

DA



DA

redningsomrade og ethvert indsatsomrade, der er udpeget til en EU-operation til sas under
civil eller militea myndighed”.

Der er et klart behov for udvekding af havovervagningsdata. Forskellige myndigheder inden
for forskellige sektorer, der har at gare med overvagning af aktiviteter til sgs, indsamler hver
issa data og operationelle oplysninger for at danne sig det bedst mulige billede af situationen
til sas til deres egne formd. | mange tilfaedde omfatter dette billede ikke supplerende
oplysninger, der er indsamlet af andre parter, fordi der ikke udveksles oplysninger mellem de
forskellige parter. Hvis der skabes de nedvendige rammer for udveksling af sadanne
oplysninger, burde det give de forskellige brugere et bedre overblik over situationen, og et
bedre overblik vil gere de nationale myndigheders indsats mere effektiv og
omkostningseffektiv.

Formalet med denne meddelelse er at opstille ledende principper for udvikling af en fadles
ramme for informationsudveksling for EU's maritime omrade og at igangsadte en proces mod
etablering af en sddan ramme. Til dette forma ber koordineringen og sammenhaangen mellem
Europa-Kommissionen, medlemsstaterne og de samtalepartnere, som den europadske
forsvarssektor matte udpege til dette formdl, styrkes.

2. UDFORDRINGERNE

Der star en rakke problemer i velen for udviklingen af en fadles ramme for
informationsudveksling for EU's maritime omrade:

Mange forskellige parter i indsamlingen af data: Bade pa nationalt plan og EU-plan
indsamler nationale myndigheder med ansvar for forsvar, gramsekontrol, toldkontrol,
havforurening, fiskerikontrol, sikkerhed til ses, skibstrafikstyring, ulykkes- og
katastrofeberedskab, eftersagnings- og redningsoperationer samt retshandhaevelse hver isasr
oplysninger til eget formdl.

Selv om der findes teknologi, der ger det muligt at udveksle disse oplysninger pa en
meningsfuld méde, indsamles hovedparten af de oplysninger, der er ngdvendige for at skabe
et overblik over dtuationen til sgs, stadig sidelgbende af en lang rakke forskellige
sektorspecifikke systemer pa nationalt, EU-plan og internationalt plan.

| nogle tilfadde er de bererte myndigheder ikke klar over, at der indsamles lignende
oplysninger af andre myndigheder og ved hjadp af andre systemer. | andre tilfadde ved de det
godt, men er ikke i stand til at udveksle oplysningerne med hinanden, fordi ikke alle parter har
indfert standarder, aftaler og politikker for informationsudveksling.

Forskellige retsgrundlag: De forskellige havovervagningsaktiviteter harer under forskellige
sektorer, fordelt pa EU's tre sgjler. Overvagningssystemerne er udviklet pa grundlag af
sektorspecifik lovgivning, international lovgivning og EU-lovgivning. Uanset de givne
loviammer  bgr intet  forhindre medlemsstaterne 1 a  integrere  deres
havovervagningsaktiviteter.

4 Alle de omréder, der er omfattet af "EU's maritime omréde", har direkte eller indirekte betydning for

EU's politik og interesser, men ikke alle hgrer under EU's kompetence.
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Gramseoverskridende trusler: De trusler, mediemsstaterne stilles over for pa det maritime
omrade, krasver ofte en styrket tvaanational og til tider endda tvearsektoriel strategi, saarlig nar
det gadder truder padet dbne hav.

S lige retlige bestemmelser: Internationale regler og EU-lovgivning danner rammen om
havovervagningsaktiviteter pa det dbne hav og om behandling af personoplysninger og
fortrolige og klassificerede oplysninger.

3. REKKEVIDDE

| betragtning af ovennaa/nte udfordringer vil det kun lykkes at tilrettelasgge og etablere en
fedles ramme for informationsudveksling, hvis det sker i fuldt samrad og koordinering med
alle relevante bruger- og operatersamfund og under fuld overholdelse af naarhedsprincippet.
Tredjelande, der gramser op til EU, ber ogsdinddrages, hvor det er relevant.

De forskellige elementer i den fadles ramme for informationsudveksling har f@lgende
betydning:

—  "fadles': eftersom de forskellige brugersamfund skal deles om oplysningerne,
bar de data, der ligger til grund for oplysningerne, kun indsamles én gang

—  "information" skal gere det muligt at skabe et brugerbestemt overblik over
situationen; oplysningerne fra de forskellige brugersamfund begr veae
identificerbare, tilgangelige, forstdelige og brugbare, og der skal gadde
passende sikkerhedsforanstaltninger for behandlingen af disse oplysninger

—  "udvekdling" betyder, at hvert enkelt brugersamfund bdde modtager og
bidrager med information pa grundlag af forud vedtagne standarder og
procedurer

—  "ramme": en rakke sammenkoblede sektorspecifikke informationssystemer,
der gar det muligt for de enkelte brugersamfund at opbygge hver sit specifikke
overblik over situationen, sa de er i stand til at udpege tendenser og opdage
uregel masssigheder og trusler.

Den fadles ramme for informationsudveksling ber sikre:

Interoperabilitet: Der skal findes mader og midler til at muliggere udveksling af information
mellem sektorspecifikke systemer — bade dem, der allerede er i drift®, og dem, der er ved at
blive udviklet af EU og medlemsstaterne med stette fra EU-agenturer som EMSA, CFCA,
FRONTEX og EDA®. Dette kraever, at der udvikles og etableres standarder, gramseflader,
ikke-tekniske processer og procedurer, der gar det muligt at udveksle information og beskytte
de udvekslede data pa basis af fadles adgangsrettigheder. Dette burde ogsa medfare forbedret
interoperabilitet mellem de forskellige sektorspecifikke systemer i den enkelte mediemsstat.

° F.eks. SafeSeaNet, CleanseaNet, EU LRIT Data Centre, der drives af EMSA.
| et internt arbejdsdokument fra Kommissionens tjenestegrene, der ledsager denne meddelelse, findes en
ordliste med forklaring p& udtryk og akronymer.
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Et bedre situationsoverblik: De oplysninger, der samles inden for denne ramme, bar forbedre
situationsoverblikket i EU og medlemsstaterne betydeligt.

Effektivitet: Rammen bar desuden bidrage til, at forskellige instanser med maritime interesser
trakker pa samme hammel, s3 man undgér overlapning og dobbeltarbejde i indsamlingen af
information og derved vaesentligt nedbringer omkostningerne for alle involverede parter. Pa
laengere sigt kunne man forestille sig, at de enkelte brugersamfunds overvagningsredskaber og
-ressourcer udnyttes il flere forskellige formal.

Nazhedsprincippet: Langt hovedparten af overvdgnings- og tilsynsaktiviteterne til sgs
gennemferes under medlemsstaternes ansvar. Efter naghedsprincippet er medlemsstaterne
ansvarlige for at koordinere indsamlingen og verifikationen af information fra ale deres
agenturer, administrationer og nationale operatarer, fortrinsvis ved hjadp af én enkelt national
koordineringsordning. Det er ogsd medlemsstaterne, der forvalter tredjeparters
adgangsrettigheder, fastsadter naamere bestemmelser om niveauet af informations- og
datasikkerhed og godkender og ferer kontrol med selektive formidlingss og
datasi kkerhedsordninger.

4. LEDENDE PRINCIPPER FOR UDVIKLING AF EN FALLES RAMME FOR
INFORMATIONSUDVEKSLING FOR EU'SMARITIME OMRADE

4.1. Princip 1. En fremgangsmade, der forbinder alle bruger samfund med hinanden

Den fadles ramme for informationsudveksling bar sadte medlemsstaterne i stand til at udnytte
havovervagningsdata mere effektivt. Der ber udvikles fadles regler og standarder pa
fodlesskabsplan for at opna den bedst mulige udveksling af information mellem de forskellige
brugersamfund. Hvert af disse brugersamfund ber have mulighed for at modtage/bidrage med
information pa nationalt plan fra/til internationale’, regionale®, EU-dagkkende’, militaae™® og
interne™ sikkerhedssystemer og -ordninger p& grundiag af princippet om tjenstligt behov for
indsigt ("need-to-know"-princippet) og i overensstemmelse med brugsbetingelser og ngje
fastlagte adgangsrettigheder, s det enkelte brugersamfund kan opbygge sit eget
brugerbestemte overblik over situationen.

4.1.1. Spergsmdl, der skal dreftes

1) En fleksbel ramme for informationsudveksling: Den fadles ramme skal veme
tilstraekkelig sikker, men samtidig bar den vagre fleksibel nok til at kunne tilpasses til
nye brugeres behov og situationer. Dette peger i retning af et behov for, at hvert
brugersamfund, der deltager i den fadles ramme, far adgang til sa megen information
som muligt, sa det kan opbygge et situationsbillede, der opfylder dets praktiske krav.

! F.eks. AIS, LRIT.

8 F.eks. BSRBCC, BSBC.

° F.eks. SafeSeaNet, EU LRIT Data Centre, CleanSeaNet, VMS, EUROSUR.
10 F.eks. MSSIS, VR-MTC, SUCBAS.

n F.eks. MAOC-N, CeCLAD, FRONTEX Information System.
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Et sddant behov er for eksempel konstateret i forbindelse med de fadles Frontex-
operationer til forebyggelse af ulovlig aktivitet ved EU's sydlige ydre graenser.

2) Information fra alle sider som basis for bedre beslutninger: Beslutningskapaciteten
kan kun forbedres, hvis dle brugersamfund bidrager. For eksempel ska
informationsudvekslingen mellem de civile myndigheder og forsvarsstyrkerne ga
begge veje, idet reglerne for informationssikkerhed overholdes.

4.1.2. Anbefalinger

1) Ingen duplikering af dataindsamlingen: Trafikovervagningsdata ber kun indsamles
én gang via Safe-Sea-Net-systemet™. De samme data kan s stilles til r&dighed for
alle anerkendte brugere, herunder forsvaret, i overensstemmelse med de eksisterende
lovrammer pa EU-plan eller ved en aandring af disse, hvor det er ngdvendigt.

2) Interoperabilitet mellem brugersamfundene i EU: EU's militaae styrkers stette til
civilt ledede maritime sikkerhedsforanstaltninger, herunder katastrofeberedskab,
kraever en forbedring af interoperabiliteten og forbindelserne mellem ale relevante
aktarer pa nationalt plan.

3) National koordinering: Styringen af spargsmdl, der har at gere med havovervagning,
ber forbedres, farst og fremmest pa nationalt plan. Til dette formd anbefales det, at
myndigheder, der allerede er udpeget som informationsknudepunkt for en given
sektor, fungerer som kontaktflader i det fadles informationsudvekslingssystem.

4) Internationalt og regionalt samarbejde: Samtidig med at der etableres graanseflader
mellem de forskellige havovervagningssystemer i EU, bgr man vaae opmagksom pa
de muligheder, der ligger i at dele udvalgte typer information med tredjelande.
Spargsmaene om sikkerhed og gensidighed i en s&dan informationsudveksling ber
ogsa dreftes. De fem regionale havomrader (Dstersgen, Nordseen, Atlanterhavet,
Middelhavet og Sortehavet) og regionerne i den yderste periferi udger alle vidtstrakte
omrader med saalige truser. Der ma geres en yderligere indsats for at reagere
tilfredsstillende pa disse trusler.

4.2. Princip 2: Opbygning af en teknisk ramme for interoperabilitet og fremtidig
integrering

En fadles ramme for informationsudveksling for EU's maritime omrade etableres bedst ved
hjadp af en ikke-hierarkisk teknisk ramme for havovervagningssystemer. Denne struktur ber
udformes sadan, at der skabes et omkostningseffektivc samspil mellem forskellige
informationslag, der ger det muligt at forbedre de brugerbestemte billeder. Systemstrukturen
skal gare det muligt at indsamle, sasmmenkere, analysere, formidle og forvalte data pa et
passende decentralt niveau afhaengigt af sikkerhedshensynene (f.eks.i forbindelse med
efterretningsaktivitet) og i overensstemmelse med bestemmelserne om databeskyttelse,
internationale regler og funktionskravene. De eksisterende systemer ber udnyttes bedst
muligt.

12 Radets direktiv 2002/59/EF som aandret ved direktiv 2009/17/EF, artikel 22a.
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4.2.1.

1)

2)

3)

4)

4.2.2.

1)

Spergsmal, der skal dreftes

Interoperabilitet og sammenkobling af systemer: | stedet for at samle ale
oplysningerne i en enkelt database bgr hvert brugersamfund gere sine data
tilgengelige for andre brugersamfund, der har brug for dem og er autoriseret til at
modtage dem. Sdledes bar hvert brugersamfund veae "udgiver" af sine egne data
savel som "abonnent" pa de data, der stilles til radighed af de andre brugersamfund
pa grundlag af princippet om tjenstligt behov for indsigt. Systemarkitekturen ber
gere dataene brugbare ved hjaedp af fadles standarder og sikre, at alle brugere kan
have tillid til de data, de modtager, og at kun autoriserede brugere far adgang til
dataene.

Brug af et fadlesskabsbaseret system: For visse kategorier af information er det
nemmere og mere omkostningseffektivt at indsamle og formidle data pa en
centraliseret made. Fadlesskabssystemet SafeSeaNet bar udnyttes af alle relevante
brugersamfund og videreudvikles, sd det kan fungere som hovedgrundlaget for
informationsudveksling for EU's maritime omrade, ndr det gedder anmeldelser af
havneankomst og -afgang, anmeldelser af farligt gods, anmeldelser vedrerende
sikkerheden til sgs, information om episoder og ulykker, automatiske
identifikationssystemer (AlS), langtraskkende systemer til identifikation og sporing
af skibe (LRIT) og forureningsovervagning. Forvaltningen og videreudviklingen af
dette system varetages af Kommissionen med bistand fra styringsgruppen pa hgijt
plan vedragrende SafeSealNet, der er nedsat i henhold til direktiv 2002/59/EF.

Brug af sektorspecifikke systemer til udveksling af klassificeret information: For
visse kategorier af information sasom klassificerede, sikkerhedsfalsomme data (f.eks.
efterforskningsdata vedrgrende indre sikkerhed og forsvaret) er det imidlertid
ngdvendigt at falge en sektorspecifik fremgangsméade for at beskytte de berarte
brugersamfunds eller modtageres sikkerhedsinteresser. | princippet begr sadanne
oplysninger kun udveksles inden for det relevante brugersamfund og pa grundlag af
princippet om tjenstligt behov for indsigt. Om ngdvendigt og relevant kan sadan
information deles med andre brugersamfund eller modtagere pa nationalt plan i
overensstemmelse med gaddende lovgivning samt med andre medlemsstater ved
hjadp af fadlesskabsbaserede systemer.

Regionale strategier: Medlemsstaterne bar overveje at udvikle et redskab til at danne
et fadles overblik over lovlige og ulovlige aktiviteter pa havet, der kan forbedre
evnentil at gribe ind paregionalt plan.

Anbefalinger

Den tekniske ramme: Denne struktur ber udformes under fuld hensyntagen til de
nationale myndigheders kompetenceomrader som fastlagt i medlemsstaternes og
EU's lovgivning, men samtidig ber den tilrettelaagges som en omkostningseffektiv
sammenkobling mellem forskellige informationslag pa grundlag af interoperabilitet
og fadles standarder. Disse informationslag bar give brugeren den bedste tekniske
lgsning, hvad ang& adgang til information, effektiv  dataudvinding,
korreleringsprocesser og harmoniserede kriterier for opdagelse af normae og
unormale manstre. Til dette formal skal der vedtages interoperable datamodeller og
standarder for behandling af data, og der skal etableres skre
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kommunikationsforbindelser mellem de relevante brugere baseret pa forud fastlagte
adgangsrettigheder.

Eksempel pa en struktur med forskellige informationslag (ikke-hierarkisk):

Al LE R, | NFORVATI ONS-
MYNDI GHEDER e

2)

3)

—  Indsamling: Det problem, at samme data indsamles flere gange, f.eks. af bade
militare og civile myndigheder, kan undgas ved, at man bruger de samme
redskaber (jordbaserede, satellitbaserede, sensorey).

—  Sammenkering: Sammenkering af data kan hjadpe til at udfylde huller og
reducere usikkerhederne i den information, der modtages fra forskellige kilder.

—  Analyse: Sikkerhedsf@lsomme analyser bar gennemfares ssarskilt.

- Formidling: De rette oplysninger ber formidles til de rette beslutningstagere i
rette tid. Adgang til information kraaever behgrig autorisation.

Interoperabilitet og fedles standarder: Strukturen skal ogsa tilbyde de bedste
tekniske Igsninger, n& det gadder synkronisering af tjenester, datakvalitet og
standardmetoder til opbygning af terminologi og dataudveksling pa basis af bedste
praksis. Dette er afgerende for at skabe sammenhaang mellem EU's tiltag og de
aktiviteter, der ivearksadtes af vores naboer, saalig i fadles regionale havomrader.

EU-agenturer: Relevante EU-agenturer spiller en vigtig stettende og koordinerende
rolle inden for hver sit brugersamfund. De kunne ogsa tjene som knudepunkter for
informationsudveksling, hvor dette er hensigtsmaessigt.
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4.3.

Princip 3: Informationsudveksling mellem civile og militaere myndigheder

De civile og de militawe myndigheder ber udveksle overvagningsdata for at undga
dobbeltarbejde og @ge omkostningseffektiviteten. En sddan tovejsinformationsudveksling
kraever, at der indferes fadles standarder og procedurer for adgang til og brug af de relevante
data, idet der tages hensyn til, at myndighederne har forskellige formal og opgaver.

43.1.

1)

2)

4.3.2.

1)

2)

3)

Spargsmal, der skal dreftes

Stetten fra medlemsstaternes militagre styrker til civilt ledede aktiviteter vedrerende
sefartssikkerhed og interne sikkerhedsopgaver er vigtig for, at de nationale, regionale
og internationale myndigheder kan varetage deres opgaver og udeve deres
kompetence i henhold til medlemsstaternes og Fadlesskabets lovgivning. Tilsvarende
kan de data, de civile myndigheder indsamler, vage nyttige i militaae operationer.
Interoperabiliteten og sammenhaangen mellem ale involverede parter ber derfor
styrkes.

Handhaevelsen af medlemsstaternes og Fedlesskabets lovgivning kraever regler for
operationer pa det dbne hav og kapacitet til at udfere sddanne operationer. Teknologi
til indsamling og analyse af hgjtoplaselige satellitbilleder, Iuftpatruljering, drift af
ubemandede platforme, detektion og analyse af undervandslyde, der hidtil har vaaet
en typisk forsvarsressource, ses i stigende grad som vaadifuld til civile formdl.
Omvendt kan civile brugersamfund yde et vigtigt bidrag til forsvarets billede af
forholdene til sas ("Recognized Maritime Picture”) ved at levere relevant information
gennem det fadles informati onsudvekslingssystem.

Anbefalinger

Styrket koordinering: For at nd ovennaevnte mal for udviklingen af en fadles ramme
for informationsudveksling ber der sikres en ngje koordinering mellem Europa
Kommissionen, medlemsstaterne og de samtalepartnere, som den europadske
forsvarssektor métte udpege til dette formal. Nar den @gede koordinering omsadtes i
politiske retningslinjer, skal der tages fuldt hensyn til de retlige rammer for hvert
brugersamfund.

Bedre udnyttelse af overvagningsredskaber pa tvaas af sektorer: Autoriserede civile
og militaare brugere bar have mulighed for at levere og modtage data fra europad ske
overvagningsredskaber til havovervagningsformal. P4 det tekniske plan kraever dette
fadles regler for, hvordan sadanne data udveksles, sammenstilles og prassenteres for
de enkelte brugere.

Data frembragt i rummet: Europa har sat sig for at udvikle sin egen
jordobservationskapacitet ved hjadp af progranmmet for global miljg- og
sikkerhedsovervagning (GMES). Faciliteter i rummet kan hjadpe civile og militaare
myndigheder til at fA bedre overblik over situationen pad havet, n& de udferer
opgaver som overvagning af sefarten, overvagning af havforurening og bekaampelse
af ulovlige aktiviteter til sgs. Allerede i dag anvendes rumobservation til overvagning
af havforurening som led i CleanSeaNet-systemet, der drives af EMSA. Disse
aspekter dakkes ogsa af GMES-programmet, der bidrager til udvikling af
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4.4,

sikkerhedssystemer til overvagning af EU's ydre havgramser og til stette for EU's
udenrigspolitiske tiltag.

Princip 4: Specifikkeretlige bestemmel ser

Det ber undersgges, hvilke hindringer der er i EU's og medlemsstaternes lovgivning for
etablering af en fadles ramme for udveksling af overvagningsdata. | bestragbelserne pa at
rydde disse hindringer af velen, skal der tages beherigt hensyn til datafortrolighed,
intellektuel ejendomsret og beskyttelse af personoplysninger samt ejendomsret til data i
overensstemmel se med national og international ret.

4.4.1.

1)

2)

3)

Spergsmal, der skal dreftes

Behandling af personoplysninger: De forskellige aktiviteter, der er omtalt i de
foregdende afsnit, kan indebaae behandling af personoplysninger. Princippernei den
gaddende EU-lovgivning om beskyttelse af personoplysninger skal overholdes i et
fadles informationsudvekslingssystem™®. Personoplysninger m& kun indsamles med
legitime forma for gje og bruges og videregives med formdl, der er forenelige med
det oprindelige formdl for indsamlingen.

Krav_om fortrolighed: En stor maagde havovervagningsdata er klassificeret som
(kommercielt) fortrolige og/eller skal behandles som sadan. Hvad angér fortrolighed,
bestdr den grundiasggende hindring i, at nogle af de vigtigste redskaber til
overvagning og tilsyn udtrykkeligt er omfattet af bestemmelser om fortrolighed.
Dette betyder, at det ved behandling og videregivelse af data skal sikres, at
modtagerne ogsa er bundet af fortrolighedskrav og tavshedspligt, sadan som de
nuvagende bestemmelser for LRIT kreever det.

Udveksling af civile/militeare data: Hvad angar en mulig udveksling af information
mellem forskellige myndigheder (herunder militaare), ma det undersages yderligere,
hvordan man garanterer integriteten af klassificerede oplysninger, fortrolige
forretningsdata, oplysninger vedrarende kriminalefterforskning samt beskyttelsen af
personoplysninger.
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Direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med behandling
af personoplysninger og om fri udveksling af sddanne oplysninger (EFT L 281 af 23.11.1995, s. 31) og
nationale bestemmel ser til gennemfarelse heraf; forordning (EF) nr. 45/2001 af 18. december 2000 om
beskyttelse af fysiske personer i forbindelss med behandling af personoplysninger i
fadlesskabsinstitutionerne og -organerne og om fri udveksling af sadanne oplysninger (EFT L 8 af
12.1.2001, s. 1); Europaradets konvention om beskyttelse af det enkelte menneske i forbindelse med
elektronisk databehandling af personoplysninger af 28. januar 1981 (ETS 108). Konventionen suppleres
af en tillasgsprotokol vedrgrende tilsynsmyndigheder og overfersel af personoplysninger pa tvaa's af
gramserne (ETS 181 af 8. november 2001) samt af Europaradets anbefaling R (87) 15 af 17. september
1987 om politiets brug af personoplysninger.
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4.4.2. Anbefalinger:

1) Af hensyn til alle bergrte parters retssikkerhed foreslas det, at enhver ordning, der
sigter mod udveksling patvaas af landegramserne af data fra forskellige eksisterende
databaser, undergives klare regler, der bygger pa princippet om tjenstligt behov for
indsigt og som minimum fastlaegger, hvilken type data der er omfattet af ordningen,
hvilke systemer dataleverandererne rader over, hvad formadene med udvekslingen er
(og hvilke udvekslingsmetoder der benyttes), og hvem de mulige modtagere af
dataene er. Reglerne skal desuden omfatte de ngdvendige foranstaltninger til sikring
af (visse) data og beskyttelse af deres fortrolighed og til beskyttelse af
personoplysninger, hvor dette kan vage relevant, og under hensyntagen til
eksisterende retlige bestemmel ser og fungerende systemer pa EU-plan.

2) Behandling af personoplysninger til formd vedrgrende forsvar, statens sikkerhed og
strafferetshandheevelse er i dag ikke omfattet af de generelle lovrammer for
databeskyttelse. Imidlertid kan spargsma om databeskyttelse reguleres ad hoc i
specifikke retlige instrumenter inden for disse omrader, bade pa fadlesskabs- og
medlemsstatsplan™®. Falgelig kraeves der yderligere beskyttel sesforanstaltninger, hvis
der skal udveksles personoplysninger mellem myndigheder, der er omfattet af de
eksisterende lovrammer for databeskyttelse (f.eks. fiskerimyndighederne), og
myndigheder, der (i dag) ikke er omfattet af disse lovrammer (f.eks. myndigheder for
forsvar og statssikkerhed).

5. VEJEN FREM

Det er hensigten, a de ledende principper for udvikling af en fadles ramme for
informationsudveksling for EU's maritime omrade, der er beskrevet ovenfor, skal udlgse en
refleksionsproces pd EU- og medlemsstatsplan. Denne proces skal omfatte alle
brugersamfund, s& man kan fa et klart billede af deres behov og de politiske I@sninger, der
skal til for at opfylde disse behov. Til dette forma samarbejder K ommissionens tjenestegrene
med Det Europadske Forsvarsagenturs "Wise Pen Team" som led i deres mandat til at
udarbejde en rapport om havovervagning.

Det foreslas, at der inden for denne ramme etableres et permanent og struktureret samarbejde
mellem forskellige EU-aktarer pa medlemsstaternes civile og militaare omrader med det
forma at finde innovative Igsninger inden for det givne lovgrundlag. En sadan koordinering
kan bidrage til aget interoperabilitet og forbindelse mellem de eksisterende civile og militaere
Systemer.

Det foreslas endvidere, at udviklingen af en fadles ramme for informationsudveksling ledes af
den ekspertgruppe om integrering af havovervagningen, der er nedsat af Kommissionen, og
som bestar af eksperter fra medlemsstaterne. Arbejdet skal koordineres med andet
igangvagende arbejde i sektorspecifikke grupper og -udvalg inden for disses respektive
kompetenceomrader. Ekspertgruppen skal navnlig drefte  systemarkitekturen for

1 Rédets rammeafgerelse 2008/977/RIA af 27. november 2008 om beskyttelse af personoplysninger i
forbindelse med politisamarbejde og retligt samarbgjde i kriminalsager, EUT L 350 af 30.12.2008,
S. 60.
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informationsudveksling mellem de forskellige sektorspecifikke systemer, idet den tager de
eksisterende lovrammer | betragtning og undersgger, hvilke proceduremasssige og
teknologiske hindringer der er for informationsudvekslingen.

Opbygningen af en fadles ramme for informationsudveksling ber ikke pa nogen méde vage til
hinder for (videre)udvikling af eksisterende og planlagte informationssystemer, nar blot
behovet for interoperabilitet og mulighed for at udveksle information med andre relevante
systemer tilgodeses.

Pa grundlag af en iterativ fremgangsmade kan de ledende principper revideres, salig i lyset
af resultaterne af falgende tre projekter, der vil blive gennemfeart for at vurdere mulighederne
for udveksling af information mellem brugere fra forskellige medlemsstater og
brugersamfund:

1) Et pilotprojekt om integrering af havovervagningen i Middelhavet og de tilstedende
dele af Atlanterhavet™. Formélet med dette 2-&ige projekt er at afprove seks
medlemsstaters kapacitet til at udveksle overvagningsdata vedrgrende graansekontrol,
bekaampelse af narkotikahandel, terrorisme og smugleri af ulovlige varer samt
forebyggelse af havforurening. Dette projekt forventes ivaaksat ved udgangen af
2009.

2) Et pilotprojekt om integrering af havovervégningen i de nordeuropadske
havomréder™® med lignende m8 og varighed som ovennaavnte pilotprojekt
vedrgrende Middel havet.

3) Som led i 2010-arbegidsprogrammet for temaet "sikkerhed" under det syvende
rammeprogram for forskning og udvikling er der offentliggjort en
forslagsindkaldelse vedrgrende et demonstrationsprogram, der sigter mod storstilet
integrering, validering og demonstration af en flersystemsgsning til overvagning af
havgramserne. De vigtigste aspekter af projektet omfatter sporing af sméfartgjer,
sammenkearing af information for at opdage uregel maessigheder, interoperabilitet og
prismaessig overkommelighed. Lasningen skal afpreves inden for et udvalgt omrade
langs den ydre havgraase og skal — ud fra et teknisk synspunkt — vise vejen frem for
udviklingen af en fadles ramme for informationsudveksling for EU's maritime
omréde. Desuden er der som led i temaet "rummet" under det syvende
forskningsrammeprogram offentliggjort en forslagsindkaldelse med henblik pa
udvikling af pree-operationelle GMES-havovervagningstjenester.

En liste over yderligere EU-initiativer af relevans for integreringen af havovervagningen
findes i det interne arbejdsdokument fra Kommissionens tjenestegrene, der ledsager denne
meddelelse.

6. KONKLUSION

En integreret tilgang til havovervégning vil styrke de myndigheder, der har ansvar for
aktiviteter til sas, ved at give dem adgang til flere redskaber og data, som de har brug for i

1 Indkaldelse af forslag MARE/2008/13.
16 Indkaldelse af forslag MARE/2009/41.
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udfegrelsen af deres opgaver. Dette burde gare deres operationer mere effektive og mindske
driftsomkostningerne. De mulige besparelser pa EU-plan er betydelige i betragtning af det
voksende behov for at opdage, efterspore og begramse ulovlige aktiviteter til s@s, herunder
ulovlig indvandring og ulovligt fiskeri, samt for at forebygge ulykker til sas, beskytte miljzet
og fremme handelen. De fordele, som denne proces medferer, vil gavne den nationale
sikkerhed, sikkerheden til s@s, beskyttelsen af havmiljeget, graasekontrollen og
retshandhasvel sen generelt.

Kommissionen opfordrer derfor Radet, Europa-Parlamentet, Det Europad ske @konomiske og
Sociale Udvalg og Regionsudvalget til at:

—  stette de mal, der opstillesi denne meddelelse

—  stette den foresldede tilgang inden for deres respektive ansvarsomrader.
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