DA

% %5

Yo W e

W W

% X

KOMMISSIONEN FOR DE EUROPAISKE FALLESSKABER

Bruxelles, den 22.5.2007
KOM(2007) 267 endelig

MEDDELELSE FRA KOMMISSIONEN
TIL EUROPA-PARLAMENTET, RADET
OG REGIONSUDVALGET

Hen imod en generel politik til bekaempelse af cyberkriminalitet

{SEK(2007) 641}
{SEK(2007) 642}

DA



DA

MEDDELELSE FRA KOMMISSIONEN
TIL EUROPA-PARLAMENTET, RADET
OG REGIONSUDVALGET

Hen imod en generel politik til bekeempelse af cyberkriminalitet

1. INDLEDNING
1.1. Hvad er cyberkriminalitet?

Et af de vigtigste aspekter ved sikkerheden 1 informationssystemerne, som far sterre og storre
betydning i vores samfund, er bekempelse af cyberkriminalitet. Da der ikke er vedtaget en
definition  af  cyberkriminalitet, = bruges  begreber = som  "cyberkriminalitet",
"computerkriminalitet”", "computerrelateret kriminalitet" eller "high tech-kriminalitet" ofte 1
fleng. I denne meddelelse forstds ved cyberkriminalitet: "kriminelle handlinger, som begés
under anvendelse af elektroniske kommunikationsnet og informationssystemer eller er rettet
mod sddanne net og systemer".

I praksis anvendes begrebet cyberkriminalitet om tre kategorier af kriminelle aktiviteter. Den
forste kategori daekker traditionelle former for kriminalitet som for eksempel svig eller
falskneri, men i forbindelse med cyberkriminalitet teenkes der specielt pa kriminalitet, der
begés via elektroniske kommunikationsnet og informationssystemer (i det folgende benavnt:
elektroniske net). Den anden kategori vedrerer offentliggerelse af ulovligt indhold via
elektroniske medier (bl.a. materiale med seksuel misbrug af bern eller tilskyndelse til
racehad). Den tredje kategori omfatter kriminalitet, der udelukkende er rettet mod
elektroniske net, dvs. angreb mod informationssystemer, denial of service og hacking. Disse
former for angreb kan ogsd vare rettet direkte mod centrale kritiske infrastrukturer i Europa
og pavirke eksisterende alarmeringssystemer pd mange omrader, hvilket kan fa katastrofale
folger for hele samfundet. Feelles for disse kategorier af kriminalitet er, at de kan foreg i stor
malestok og med en stor geografisk afstand mellem den kriminelle handling og felgerne
heraf. Derfor er de tekniske aspekter af anvendte efterforskningsmetoder ofte de samme. Det
er disse fzlles traek, der vil blive fokuseret pd i denne meddelelse.

1.2. Seneste udvikling inden for cyberkriminalitet
1.2.1.  Generelt

Kombinationen af kriminelle aktiviteter, der hele tiden udvikler sig, og manglen pé palidelige
oplysninger gor det vanskeligt at fa et eksakt billede af situationen, som den er nu. Der er dog
visse generelle tendenser:

e Antallet af cyber-lovovertredelser er stigende, og de kriminelle aktiviteter bliver mere og
mere sofistikerede og internationaliserede’

Hovedparten af det, der siges i denne meddelelse om nuvarende tendenser, er taget fra en undersogelse,
som skulle vurdere indvirkningen af en meddelelse om cyberkriminalitet, og som var bestilt af
Kommissionen i 2006 (kontrakt nr. JLS/2006/A1/003).
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e Der er klare tegn pa, at organiserede kriminelle grupper i stigende grad er involveret i
cyberkriminalitet

e Men antallet af europaiske retsforfolgelser, der er baseret pd et graenseoverskridende
politisamarbejde, stiger ikke.

1.2.2.  Traditionel kriminalitet inden for elektroniske net

De fleste lovovertraedelser kan begds ved hjelp af elektroniske net, og der er forskellige
former for svig og forseg pé svig, som er sa@rligt udbredt og i stigende grad benyttes inden for
elektroniske net. Instrumenter som identitetstyveri, phising”, spam og ondsindede koder kan
benyttes til at begd svig i stor malestok. Ulovlig national og international internetbaseret
handel er ogsé blevet et stigende problem. Der er blandt andet tale om handel med narkotika,
udryddelsestruede arter og vaben.

1.2.3.  Ulovligt indhold

Der er et stigende antal netsider med ulovligt indhold tilgengelige 1 Europa, og de daekker
materiale med seksuel misbrug af bern, opfordring til terroristhandlinger, ulovlig forherligelse
af vold, terrorisme, racisme og fremmedhad. Det er ekstremt vanskeligt at hdndhave loven
over for sddanne netsider, da ejerne og administratorerne af siderne ofte opholder sig i andre
lande end maéllandet og ofte uden for EU. Siderne kan flyttes meget hurtigt, ogsé uden for
EU's omrade, og definitionen af ulovlighed er forskellig fra det ene land til det andet.

1.2.4.  Kriminalitet, som kun angdr elektroniske net

Angreb i stor mélestok mod informationssystemer eller organisationer og enkeltpersoner (ofte
gennem sékaldte botnet’) er blevet mere og mere almindelige. Der har ogsd pa det seneste
veeret flere tilfaelde af systematiske, velkoordinerede, direkte og omfattende angreb mod en
stats kritiske informationsinfrastruktur. Med de nye teknologier og den hurtige
sammenkadning af informationssystemer, som har gjort disse systemer mere sdrbare, er det
blevet et endnu sterre problem. Angrebene er ofte velorganiserede og bliver brugt til
afpresning. Det antages, at der kun sjeldent sker indberetning herom, delvis fordi det kan give
problemer for virksomheden, hvis det bliver kendt, at den har sikkerhedsproblemer.

1.3. Mil

Der sker hele tiden @&ndringer, og derfor er det absolut nedvendigt at gere noget — sével pa
nationalt som pa europaisk plan — mod alle former for cyberkriminalitet, som udger en stadig
storre trussel mod kritiske infrastrukturer, samfundet, erhvervslivet og borgerne. Beskyttelse
af fysiske personer mod cyberkriminalitet bliver ofte vanskeliggjort af problemer med at
fastsla det kompetente retsomrdde, med geldende lov, med grenseoverskridende
strafforfolgelse eller med anerkendelse og brug af elektronisk bevismateriale. Den
grenseoverskridende dimension af cyberkriminalitet, gor det hele endnu vanskeligere. For at
imedegd disse trusler har Kommissionen indledt et generelt politisk initiativ, der skal give en
bedre koordinering af kampen mod cyberkriminalitet pa europaisk og internationalt plan.

Phising betyder forseg pa gennem en elektronisk meddelelse péd svigagtig vis at ville erhverve
folsomme oplysninger som password og kreditkortoplysninger ved at fremsta som en trovaerdig person.
Botnet er en samling af inficerede maskiner, der kerer programmer, som kontrolleres af en bagmand.
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Malet er at styrke kampen mod cyberkriminalitet pd nationalt, europeisk og internationalt
plan. En videreudvikling af en specifik EU-politik har lenge varet en prioritet for
medlemsstaterne og Kommissionen. I initiativet vil der blive fokuseret pé strafforfelgelse og
kriminallovgivning, og EU's politik vil vare et supplement til andre EU-tiltag, der skal
forbedre sikkerheden i cyberspace generelt. Der vil her kunne indga: bedre operationelt
politisamarbejde, bedre politisk samarbejde og koordinering mellem medlemsstaterne,
politisk og juridisk samarbejde med tredjelande, oplysningskampagner, uddannelse,
forskning, bedre dialog med erhvervsliv og mulige, lovmessige tiltag.

Den politik, der skal bekempe og retsforfelge cyberkriminalitet, vil blive defineret og
implementeret pa en made, som fuldt ud respekterer grundleggende rettigheder, iser
ytringsfrihed, respekt for privatliv og familieliv og beskyttelse af personoplysninger. Inden
der tages et lovmassigt initiativ i denne politik, vil det forst blive undersogt, om det er
foreneligt med disse rettigheder, iser med EU's charter om grundleggende rettigheder. Det
skal ogsa bemarkes, at alle politiske initiativer af den art vil blive gennemfort under fuld
hensyntagen til artikel 12 og 15 i det sikaldte e-handelsdirektiv’, hvor dette retsinstrument
finder anvendelse.

Formélet med denne meddelelse er tresidet og kan kort beskrives saledes:

o At forbedre og lette koordineringen og samarbejdet mellem cyberkriminalitetsafdelinger,
andre relevante myndigheder og andre eksperter i Den Europaiske Union

e Sammen med medlemsstaterne, relevante EU-organisationer og internationale
organisationer samt andre interessenter at udvikle en sammenhangende ramme for EU's
politik til bekempelse af cyberkriminalitet

o At skabe bevidsthed om omkostninger og farer ved cyberkriminalitet.

2. EKSISTERENDE RETSINSTRUMENTER I KAMPEN MOD CYBERKRIMINALITET
2.1. Eksisterende instrumenter og tiltag pA EU-plan

Denne meddelelse om cyberkriminalitetspolitik konsoliderer og udvikler meddelelsen fra
2001 "Et sikrere informationssamfund: Hgjnelse af sikkerheden i informationsstrukturerne og
bekaempelse af computerrelateret kriminalitet™ (i det folgende benzvnt meddelelsen fra
2001). I meddelelsen fra 2001 blev der foresldet materiel- og procesretlige bestemmelser
vedrerende sivel indenlandske som granseoverskridende kriminelle aktiviteter. Det gav
anledning til mange vigtige forslag. Det galder isar det forslag, der forte til rammeafgerelse
2005/222/RIA om angreb pa informationssystemer®. I den forbindelse skal det desuden
bemarkes, at der vedtaget anden, mere generel lovgivning, der ogsd dakker aspekter af
kampen mod cyberkriminalitet, for eksempel Rddets rammeafgorelse 2001/413/RIA om
bekeempelse af svig og forfalskning i forbindelse med andre betalingsmidler end kontanter’.

Europa-Parlamentets og Rédets direktiv 2000/31/EF af 8. juni 2000 om visse retlige aspekter af
informationssamfundstjenester, navnlig elektronisk handel, i det indre marked (EFT C 178, 17.7.200 s.

1).
5 KOM(2000) 890, 26.1.2001.
6 EUT L 69, s. 67.

7 EFT L 149, 16.3.2005,s. 1.
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Rammeafgorelse 2004/68/RIA om seksuel udnyttelse af bern® er et godt eksempel pa, hvor
stor vaegt Kommissionen legger pad beskyttelse af bern, navnlig pd bekempelse af alle
former for materiale med seksuel misbrug af bern, der ulovligt bliver offentliggjort via
informationssystemer. Denne horisontale prioritering vil blive fastholdt fremover.

For at tage sikkerhedsudfordringerne for informationssamfundet op har Det Europeiske
Fellesskab udviklet en trestrenget strategi for net- og informationssikkerhed: specifikke
sikkerhedsforanstaltninger for net og informationer, reguleringsrammen for elektronisk
kommunikation og kampen mod cyberkriminalitet. Selv om disse tre aspekter til en vis grad
kan behandles hver for sig, gor de mange indbyrdes aftha@ngigheder det nedvendigt med en taet
koordinering. Saledes vedtog Kommissionen i 2001 en meddelelse om net- og
informationssikkerhed med forslag til en EU-strategi’ samtidig med meddelelsen fra 2001 om
cyberkriminalitet. Ifelge direktiv 2002/58/EF om privatlivets fred har udbydere af en
offentligt tilgeengelig kommunikationstjeneste pligt til at beskytte sine tjenester. Der er ogsa
bestemmelser om spyware og spam 1 direktivet. Politikken  vedrerende
net- og informationssikkerhed har siden udviklet sig gennem en rakke tiltag, for nylig med
blandt andet en meddelelse om en strategi for et sikkert informationssamfund'®, som skal
puste nyt liv 1 strategien, og som opstiller rammer for videreudvikling og finjustering af en
sammenhangende méde at gribe net- og informationssikkerhed an pd, og en meddelelse om
bekeempelse af spam, spyware og skadeligt software'', og i 2004 med oprettelse af ENISA'2.
Hovedformélet med ENISA er at udvikle ekspertise, der kan stimulere samarbejdet mellem
den offentlige og den private sektor og yde bistand til Kommissionen og medlemsstaterne.
Forskningsresultater vedrerende teknologier til sikring af informationssystemer vil ogsd
spille en vigtig rolle 1 kampen mod cyberkriminalitet. Derfor navnes informations- og
kommunikationsteknologier samt —sikkerhed alle som mal for EU's syvende rammeprogram
for forskning (FP 7), som vil vare operationelt i perioden 2007-2013". En revision af de
reguleringsmaessige rammer for elektronisk kommunikation kan resultere i @ndringer, der kan
gore de sikkerhedsrelaterede bestemmelser 1 direktivet om privatlivets fred og
forsyningspligtdirektiv 2002/22/EF'* mere effektive.

2.2. Eksisterende internationale instrumenter

P& grund af informationsnettenes globale natur er der ingen politik om cyberkriminalitet, der
kan fungere, hvis indsatsen er begraenset til EU. Kriminelle kan angribe informationssystemer
eller bega kriminalitet fra en medlemsstat til en anden, men de kan ogsa let gore det fra steder
uden for EU's retsomrdde. Derfor har Kommissionen deltaget i internationale diskussioner og
samarbejdsstrukturer, blandt andet G 8 Lyon-Roma High-Tech Crime Group og
Interpol-administrerede projekter. Kommissionen folger isa@r pa nart hold arbejdet i 24-timers
kontaktnettet for International High-Tech Crime (24/7-nettet)"”, hvor et stort antal stater pa
hele kloden, herunder de fleste EU-medlemsstater, er medlem. G 8-nettet er en mekanisme,

8 EUT L 13,20.1.2004, s. 44.
? KOM(2001) 298.
10 KOM(2006) 251.
! KOM(2006) 688.

Forordning 460/2004 om oprettelse af et europzisk agentur for net- og informationssikkerhed,
(EUT L 77, 13.3.2004, s. 1).

Den Europziske Union har allerede stattet en raekke vesentlige og succesrige forskningsprojekter under
6. rammeprogram for forskning og teknologisk udvikling.

1 KOM(2006) 334, SEK(2006) 816, SEK(2006) 817.

Se artikel 35 i Europaradets konvention om cyberkriminalitet.
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hvormed der hurtigt opnis kontakt mellem deltagende stater, idet kontaktstederne er
tilgeengelige 24 timer i dognet for sager, der involverer elektroniske beviser, og for sager, der
kraver gjeblikkelig bistand fra politimyndigheder i1 udlandet.

Det vigtigste europziske og internationale instrument pa dette omrade ma siges at vare
Europaradets konvention fra 2001 om cyberkriminalitet'®. Konventionen, som blev vedtaget
og trddte 1 kraft 1 2004 indeholder falles definitioner af forskellige former for
cyberkriminalitet og danner grundlag for et fungerende retligt samarbejde mellem
kontraherende stater. Den er undertegnet af mange stater, herunder USA og andre
ikke-europeiske stater, og af alle EU's medlemsstater. Nogle af medlemsstaterne har dog
endnu ikke ratificeret konventionen eller tillegsprotokollen til konventionen vedrerende
strafbare handlinger i1 forbindelse med racisme eller fremmedhad begaet via edb-systemer. I
betragtning af den betydning, der tillegges konventionen, vil Kommissionen opfordre
medlemsstaterne og relevante tredjelande til at ratificere konventionen og overveje
muligheden for, at Det Europ@iske Fallesskab deltager i konventionen.

3. VIDEREUDVIKLING AF SPECIFIKKE INSTRUMENTER TIL BEKAMPELSE AF
CYBERKRIMINALITET.

3.1. Et storre operationelt samarbejde om retshindhavelse og uddannelsestiltag pa
EU-plan

En stor svaghed pd omrddet frihed, sikkerhed og retferdighed er manglen pa eller
underudnyttelsen af de forhandenverende strukturer til greenseoverskridende operationelt
samarbejde. Traditionel gensidig bistand har vist sig at vaere langsom og ineffektiv, nar det
drejer sig om presserende sager om cyberkriminalitet, og de nye samarbejdsstrukturer er
endnu tilfredsstillende. De nationale doms- og politimyndigheder i Europa arbejder nart
sammen inden for Europol, Eurojust og andre strukturer, men der er fortsat helt klart behov
for at styrke ansvaret og afklare, hvor det ligger. Ifelge haringer gennemfort af Kommissionen
benyttes disse vigtige kanaler ikke optimalt. En mere koordineret europzisk tilgang er nedt til
at vaere bade operationel og strategisk og ogsé omfatte udveksling af oplysninger og bedste
praksis.

Kommissionen vil i ner fremtid legge sarlig vaegt pa uddannelsesbehov. Det er en
kendsgerning, at der med den teknologiske udvikling skabes et behov for fortsat uddannelse i
emner vedrarende cyberkriminalitet for politi- og domsmyndigheder. Der er derfor planer om,
at EU skal give mere og bedre koordineret finansiel stotte til multinationale
uddannelsesprogrammer. Kommissionen vil ogsa i nert samarbejde med medlemsstaterne og
andre kompetente organer som Europol, Eurojust, Det Europaiske Politiakademi (CEPOL) og
Det Europziske Netvaerk for Uddannelse af Dommere og Anklagere (EJNT) forsege at
koordinere og forbinde alle relevante uddannelsesprogrammer med hinanden.

Kommissionen vil i 2007 organisere et mede med eksperter i retshandhavelse fra
medlemsstaterne og fra Europol, CEPOL og EJTN, hvor det skal dreftes, hvordan det
strategiske og operationelle samarbejde samt uddannelse til bekeempelse af cyberkriminalitet
kan forbedres i Europa. Et af de punkter, der skal droftes, vil vere oprettelse af bade et
permanent EU-kontaktsted til udveksling af oplysninger og en EU-uddannelsesplatform

1o http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
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vedrerende cyberkriminalitet. Madet 1 2007 vil vere det forste 1 en raekke af meder, der er
planlangt i nar fremtid.

3.2 En styrkelse af dialogen med erhvervslivet

Béde den private og den offentlige sektor har interesse 1 i feellesskab at udvikle metoder til at
identificere og afvaerge skader som felge af kriminelle aktiviteter. Hvis bade den private og
den offentlige sektor deltager i gensidig tillid og med det felles mal at begrense skaderne,
kan det vere en effektiv made af fremme sikkerheden pé, ogsd nar det drejer sig om
cyberkriminalitet. De offentligt-private aspekter af Kommissionens cyberkriminalitetspolitik
vil, nar den tid kommer, blive en del af en planlagt global EU-politik om en dialog mellem
den offentlige og den private sektor, som skal dekke hele omrddet for europaisk sikkerhed.
Denne politik vil is@r blive anfert af et europ@isk forum for forskning og innovation pa
sikkerhedsomradet, som Kommissionen vil oprette om kort tid, og som vil fa deltagelse af
relevante interessenter fra den offentlige og den private sektor.

Udviklingen af moderne informationsteknologier og elektroniske kommunikationssystemer er
1 vid udstreekning kontrolleret af private operaterer. Det er private selskaber, der udferer
trusselsvurderinger, fastlegger programmer til bekempelse af kriminalitet og udvikler
tekniske losninger til at forebygge kriminalitet. Erhvervslivet har varet meget positivt og
forsegt at hjelpe de offentlige myndigheder i kampen mod cyberkriminalitet, iseer med at
forhindre bernepornografi'’ og andre former for ulovligt indhold p4 internettet.

Et andet problem er den tilsyneladende mangel p& udveksling af oplysninger, ekspertviden og
bedste praksis mellem den offentlige og den private sektor. Operaterer i den private sektor er
ofte tilbageholdende med — fordi de vil beskytte forretningsmodeller og —hemmeligheder -
eller har ingen klar juridisk forpligtelse til at indberette eller dele relevante oplysninger om
kriminelle handelser med politimyndighederne. Men sadanne oplysninger kan vare
nedvendige, hvis de offentlige myndigheder skal kunne udforme en effektiv, hensigtsmaessig
politik til bekeempelse af kriminalitet. Der vil ogsa blive set pd muligheden for at forbedre
udvekslingen af oplysninger pé tvers af sektorer i lyset af gaeldende regler om beskyttelse af
personoplysninger.

Kommissionen spiller allerede en vigtig rolle inden for forskellige offentligt-private
strukturer, der tager sig af cyberkriminalitet, for eksempel Fraud Prevention Expert Group (en
ekspertgruppe til forebyggelse af svig)'®. Kommissionen er overbevist om, at der i en effektiv
generel politik til bekaempelse af cyberkriminalitet skal indgd en strategi om samarbejde
mellem den offentlige og den private sektor, herunder civilsamfundsorganisationer.

For at opna et bredere offentligt-privat samarbejde pd dette omrédde vil Kommissionen i 2007
atholde en konference for eksperter i retshdndhavelse og repreesentanter for den private
sektor, iszr udbydere af internettjenester'”. Konferencen vil tage alle de emner op, som anses
for at kunne give en merverdi til begge sektorer, men isar:

Et af de seneste eksempler pa samarbejde pa dette omrade er samarbejdet mellem politimyndigheder og
kreditkortselskaber, hvor sidstnavnte har hjulpet politiet med at opspore kebere af bernepornografi pa
nettet.

Se http://ec.europa.ev/internal market/payments/fraud/index en.htm

Konferencen kan betragtes som en fortsattelse af det EU-forum, der er er omtalt under punkt 6.4 i
meddelelsen om computerkriminalitet.
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e Forbedring af det operationelle samarbejde i kampen mod ulovlige aktiviteter og ulovligt
indhold pd internettet, iseer pd omraderne terrorisme, materiale om seksuel misbrug af bern
og andre ulovlige aktiviteter, som er serligt folsomme, nar det gaelder beskyttelse af bern

e Indgdelse af offentligt-private aftaler om pa EU-plan at blokere steder, der indeholder
ulovligt indhold, is@r materiale med seksuel misbrug af bern

e Udformning af en europzisk model for deling af nedvendige, relevante oplysninger pa
tvaers af den private og den offentlige sektor, hvor en af overvejelserne vil vere, hvordan
man kan opnd en atmosfaere af gensidig tillid og tage hensyn til alle parters interesser

e FEtablering af et net af kontaktsteder for retshandhavelse i bdde den private og den
offentlige sektor.

3.3. Lovgivning

Det er endnu for tidligt med en generel harmonisering af definitioner pa kriminalitet og
nationale straffelove pd omrddet cyberkriminalitet pd grund af de mange former for
lovovertreedelse, som er dakket af dette begreb. Et effektivt samarbejde mellem
politimyndigheder afhenger ofte af, at der i det mindste findes delvis harmoniserede
definitioner pd kriminalitet, men det tager lang tid at fi& harmoniseret medlemsstaternes
lovgivning®. For visse nogledefinitioner pa kriminalitet er der allerede taget et vigtigt skridt
med rammeafgerelsen om angreb pé informationssystemer. Som tidligere omtalt har der siden
vist sig nye trusler, og Kommissionen folger neje udviklingen, eftersom det er serdeles
vigtigt lebende at vurdere behovet for ekstra lovgivning. Overvagningen af de nye trusler
bliver ngje koordineret med det europ@iske program til beskyttelse af kritisk infrastruktur.

Det ber dog ogsa nu overvejes at indfere en malrettet lovgivning mod cyberkriminalitet. Et
serligt omrade, hvor det ogsd kan vere nedvendigt med lovgivning, vedrerer situationer, hvor
cyberkriminalitet bliver begdet sammen med identitetstyveri. Generelt forstds ved
"identitetstyveri" brug af en personlig identifikationsoplysning, f.eks. et kreditkortnummer,
som et instrument til at begd andre forbrydelser. I de fleste medlemsstater vil en lovovertreeder
hejst sandsynligt blive retsforfulgt for svig eller en anden potentiel forbrydelse snarere end for
identitetstyveri, idet forstnaevnte anses for at vare en mere alvorlig forbrydelse.
Identitetstyveri som sddan anses ikke for at vere kriminelt i alle medlemsstater. Det er ofte
lettere at bevise, at der er begdet identitetstyveri end svig, hvorfor det vil vaere bedre for
politisamarbejdet 1 EU, hvis identitetstyveri bliver kriminaliseret i1 alle medlemsstater.
Kommissionen vil i 2007 begynde at foretage heringer for at vurdere, om lovgivningen er
hensigtsmeessig.

Dette mere langsigtede mal er allerede blevet omtalt pa side 3 i meddelelsen fra 2001.
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34. Udvikling af statistiske oplysninger

Der er generelt enighed om, at de nuvarende oplysninger om kriminalitetens omfang slet ikke
er tilfredsstillende, og at der er meget, der skal forbedres, hvis dataene fra medlemsstaterne
skal kunne sammenlignes. I Kommissionens meddelelse om en overordnet og
sammenhcengende EU-strategi for mdling af kriminalitet og strafferetlig behandling deraf: En
EU-handlingsplan 2006-2010"", er der opstillet en ambitios femérsplan til losning af dette
problem. Den ekspertgruppe, der er nedsat 1 henhold til denne handlingsplan, kan vere et
passende forum for udvikling af relevante indikatorer, som kan méle omfanget af
cyberkriminalitet.

4. VEJEN FREM

Kommissionen vil nu serge for, at der bliver sat mere fokus pa den generelle politik for
bekaempelse af cyberkriminalitet. Da Kommissionens befejelser pa strafferetsomradet er
begrensede, kan denne politik kun blive et supplement til de tiltag, der er 1 gang i1
medlemsstaterne og andre organer. De vigtigste tiltag — som hver is@r indebarer brug af et,
flere eller alle de instrumenter, der er omtalt 1 kapitel 3 — vil ogsd f4 hjelp gennem
finansieringsprogrammet om forebyggelse og bekempelse af kriminalitet.

4.1. Bekaempelse af cyberkriminalitet generelt

e FEtablering af et udvidet, operationelt samarbejde mellem de forskellige medlemsstaters
politi- og domsmyndigheder, hvilket vil starte med atholdelse af et serligt ekspertmede 1
2007 og kan omfatte oprettelse af et centralt EU-kontaktsted for cyberkriminalitet.

e (get finansiel stotte til initiativer til bedre uddannelse af politi- og domsmyndigheder 1
behandling af sager om cyberkriminalitet og forseg pd koordinering af alle multinationale
uddannelsestiltag pd omradet ved at oprette en EU-uddannelsesplatform.

e Et storre engagement fra medlemsstaternes og alle offentlige myndigheders side med
hensyn til at ville treffe effektive foranstaltninger mod cyberkriminalitet og afsatte
tilstraekkelige midler til at bekeempe denne form for forbrydelser.

o Stotte til forskning, der kan vare nyttig for bekempelse af cyberkriminalitet.

o Atholdelse af mindst én storre konference (i 2007) med politimyndigheder og private
operaterer, navnlig for at indlede et samarbejde i kampen mod ulovlige internetaktiviteter i
elektroniske net og opnd en mere effektiv udveksling af ikke-personlige oplysninger og for
at folge op pé@ konklusionerne fra denne konference med konkrete offentligt-private
samarbejdsprojekter.

¢ Initiativ til og deltagelse i1 offentligt-private tiltag, der skal skabe storre bevidsthed hos is@r
forbrugerne om omkostningerne og farerne ved cyberkriminalitet uden dermed at

undergrave forbrugernes og brugernes tillid ved kun at fokusere pa de negative aspekter af
sikkerhed.

2 KOM(2006) 437, 7.8.2006.
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Aktiv deltagelse i og fremme af et globalt, internationalt samarbejde om bekempelse af
cyberkriminalitet.

Igangs®tning af og bidrag og stette til internationale projekter, som er pad linje med
Kommissionens politik pd dette omrade, f.eks. projekter, som ledes af G 8 og er i
overensstemmelse med landepapirer og regionale strategipapirer (om samarbejdet med
tredjelande)

Konkrete forsog pd at fa alle medlemsstater og relevante tredjelande til at ratificere
Europaradets konvention om cyberkriminalitet og tillegsprotokollen hertil og at overveje
muligheden af, at Fellesskabet deltager i konventionen.

Undersogelse 1 samarbejde med medlemsstaterne af faenomenet med koordinerede,
omfattende angreb mod medlemsstaters informationsinfrastruktur for at forhindre og
bekempe sddanne angreb, blandt andet med koordinerede reaktioner og udveksling af
information og bedste praksis

4.2. Kampen mod traditionel kriminalitet i elektroniske net

En indgaende analyse til forberedelse af et forslag til specifik EU-lovgivning om
identitetstyveri.

Udvikling af tekniske metoder og procedurer til bekempelse af svig og ulovlig handel pa
internettet, ogsd gennem offentligt-private samarbejdsprojekter.

Fortsettelse og udvikling af arbejdet inden for specifikke malomrader, blandt andet 1
ekspertgruppen til forebyggelse af svig i1 forbindelse med andre betalingsmidler end
kontanter 1 elektroniske net.

4.3. Ulovligt indhold

Fortsat udvikling af tiltag mod specifikt, ulovligt indhold, iser materiale med seksuelt
misbrug af bern og opfordring til terrorisme, navnlig ved at felge op pd implementeringen
af rammeafgorelsen vedrerende seksuel udnyttelse af born.

Opfordring til medlemsstaterne om at afsette tilstrekkelige finansielle ressourcer til
arbejdet i1 retshandhavelsesorganer, iseer med henblik pa at identificere ofrene for seksuelt
misbrug, som er med i det materiale, der distribueres pé nettet.

Igangsattelse af og stotte til aktioner mod ulovligt indhold, som kan tilskynde mindreérige
til voldelig og anden alvorlig, ulovlig adferd, f.eks. visse former for ekstremt voldelige
onlinevideospil.

Indledning og fremme af en dialog mellem medlemsstaterne og med tredjelande om
tekniske metoder til bekaempelse af ulovligt indhold samt om procedurer til at lukke
ulovlige websteder, ogsa med henblik pa at na frem til formelle aftaler med nabolande og
andre lande om dette problem.

Udvikling pa EU-plan af frivillige aftaler og konventioner mellem offentlige myndigheder

og private operaterer, iser udbydere af internettjenester, med hensyn til procedurer til
blokering og lukning af ulovlige internetsteder.
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4.4. Opfelgning

I denne meddelelse er der blevet skitseret en rekke tiltag, der i de neste faser skal forbedre
samarbejdsstrukturerne i EU. Kommissionen vil arbejde videre med disse tiltag, vurdere,
hvilke fremskridt der geres med implementeringen af aktiviteterne, og aflegge rapport til
Rédet og Parlamentet.
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