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(forelagt af Kommissionen)



BEGRUNDELSE

1. INDLEDNING

Elektroniske kommunikationsnet og informationssystemer udger nu en vigtig del af EU-
borgemes dagligdag og er af afgerende betydning for udviklingen af ekonomien i1 EU.
Netvaerk og informationssystemer smelter sammen og forbindes i stigende grad med
hinanden. P4 trods af de mange indlysende fordele har denne udvikling skabt bekymring for
truslen om bevidste angreb pa informationssystemer. Sddanne angreb kan antage en lang
rekke former, som f.eks. ulovlig adgang, spredning af skadelige koder og sdkaldte "denial of
service"-angreb. Man kan starte et angreb fra et hvilket som helst sted pé kloden rettet mod et
hvilket som helst andet sted nadr som helst. Der kan blive tale om nye uventede former for
angreb i fremtiden.

Angreb pa informationssystemer er en trussel mod etableringen af et sikrere
informationssamfund og et omrade med frihed, sikkerhed og retfeerdighed og kraever derfor
indgriben pd EU-plan. En del af Kommissionens bidrag hertil er dette forslag til en
rammeafgorelse om indbyrdes tilnermelse af medlemsstaternes strafferetlige regler om
angreb pé informationssystemer.

1.1. Forskellige typer angreb pa informationssystemer

Ordet "informationssystem" bruges bevidst her i sin bredeste betydning, idet man erkender, at
elektroniske netveerk og de forskellige systemer, de forbinder, efterhanden smelter sammen. I
dette forslag omfatter informationssystemer derfor enkeltstdende pc'er, PDA'er,
mobiltelefoner, intranet, extranet og naturligvis de netvark, servere og anden infrastruktur,
der udger internettet.

I sin meddelelse Net- og informationssikkerhed: Forslag til en europaisk strategi' foreslog
Kommissionen folgende beskrivelse af truslerne mod computersystemer:

(a) Uautoriseret adgang til informationssystemer. Begrebet omfatter blandt andet
"hacking'. Hacking betyder uautoriseret adgang til en computer eller et netverk af
computere. Det kan ske pa en lang raekke mader, der spander fra blot at udnytte
interne oplysninger til direkte indtreengningsangreb og opsnapning af kodeord. Det
sker ofte - men ikke altid - med henblik pa at forvolde skade ved at kopiere, &ndre
eller adeleegge data. Bevidst forvanskning af websteder eller adgang til tjenester, der
er beskyttet af adgangsstyring, uden at betale kan vare et af méalene for den
uautoriserede adgang.

(b) Forstyrrelse af informationssystemer. Der findes forskellige mader, hvorpa man
kan forstyrre informationssystemer ved destruktive angreb. En af de bedst kendte
metoder til at blokere for eller forringe de tjenester, der udbydes via internettet, er et
sakaldt "denial of service"-angreb (DoS). Denne type angreb svarer pa en made til
at sende lange, gentagne beskeder til en fax. Ved DoS-angreb forseger man at
overbelaste webservere eller internetudbydere med automatisk genererede

! Meddelelse fra Kommissionen til Radet, Europa-Parlamentet, Det @konomiske og Sociale Udvalg og
Regionsudvalget, Net- og informationssikkerhed: Forslag til en europzisk strategi, KOM (2001) 298
endelig, af 6.6.2001.



meddelelser. Af andre typer angreb kan navnes forstyrrelse af servere, der forvalter
domenenavnesystemet (DNS) og angreb mod "routere". Angreb, der skal forstyrre
systemer, har veeret skadelige for visse fremtredende websteder som f.eks. portaler.
Nogle beregninger viser, at et angreb for nylig forrettede skade for flere hundrede
millioner euro ud over den uhandgribelige skade pa omdemmet. Virksomhedemes
omsatning er i stigende grad athangig af deres websteder, og dem, der er athengige
af deres websted som kanal for "just in time"-levering, er serligt sarbare.

(c) Heaervaerkssoftware, som andrer eller sdel®gger data. Den bedst kendte form for
harvarkssoftware er virus. Af berygtede eksempler kan navnes "I Love You",
"Melissa" og "Kournikova". Ca. 11 % af alle europaiske brugere har haft en virus pa
deres hjemme-pc. Der findes andre former for haerverkssoftware. Nogle skader selve
pc'en, mens andre bruger pc'en til at angribe andre komponenter 1 netvarket. Nogle
programmer (som ofte kaldes "logiske bomber") kan ligge i dvale, indtil de udleses
af en bestemt hendelse eller pd en bestemt dato, hvor de kan forvolde omfattende
skade ved at @ndre eller slette data. Andre programmer er tilsyneladende godartede,
men nar de &bnes, udleser de et hervarksangreb (kaldes ofte "trojanske heste”). En
anden variant er et program (ofte kaldet en orm), der ikke inficerer andre
programmer som en virus, men 1 stedet kopierer sig selv 1 en uendelighed, indtil
systemet kveles.

(d) Opfangning af kommunikation. Destruktiv opfangning af kommunikation ger det
umuligt at opfylde brugemes krav om fortrolighed og integritet. Det kaldes ofte
"sniffing”.

(e) Identitetsforfalskning. Informationssystemer giver nye muligheder for

identitetsforfalskning og svindel. Overtagelse af en andens identitet pa internettet og
destruktiv anvendelse heraf kaldes ofte "spoofing".

1.2. Truslens karakter

Der er et klart behov for at indsamle palidelige oplysninger om omfanget og karakteren af
angreb pa informationssystemer.

Nogle af de alvorligste angreb pd informationssystemer rettes mod operatarer af elektroniske
kommunikationsnet og internetudbydere eller mod elektroniske salgsvirksomheder. Mere
traditionelle omrdder kan ogsd blive héardt ramt pd grund af den stadigt stigende
interkonnektivitet 1 det moderne kommunikationsmiljg. Det kan dreje sig om
fremstillingsindustrien, serviceindustrien, hospitaler, andre offentlige organer og
myndighederne selv. Ofrene for angreb er imidlertid ikke blot organisationer, da angrebene
ogsa kan fa meget direkte, alvorlige og skadelige folger for enkeltpersoner. Nogle af disse
angreb palegger offentlige organer, virksomheder og enkeltpersoner en veasentlig skonomisk
byrde, som truer med at gore informationssystemer dyrere og dermed forringe brugernes
muligheder for at kebe dem.

Den type angreb, der er beskrevet ovenfor, udferes ofte af enkeltpersoner, der handler pa egen
hand. Der er ofte tale om mindreérige, som méaske ikke er helt klar over, hvilke alvorlige
folger deres handlinger kan fi. Angrebene kan dog blive mere sofistikerede og ambitigse. Der
er stigende bekymring for, at organiserede kriminelle skal bruge kommunikationsnet til at
iverksztte angreb mod informationssystemer for at gavne deres egen sag. Organiserede
grupper af hackere, som er specialiseret 1 at hacke sig ind pa og edeleegge websteder, bliver
mere og mere aktive pd verdensplan. Som eksempler kan navnes Brazilian Silver Lords og



Pakistan Gforce, som sgger at presse penge ud af deres ofre ved at tilbyde dem eksperthjelp
efter at have hacket sig ind i deres informationssystemer. Anholdelse af store grupper hackere
tyder pa, at hacking er ved at blive en del af den organiserede kriminalitet. Der er for nylig
rettet sofistikerede, organiserede angreb pa intellektuel ejendomsret og gjort forseg pa at
stjzle storre beleb fra netbanker”.

Brud pé sikkerheden i databaser for e-handel, hvor man far adgang til kundeoplysninger,
blandt andet kreditkortnumre, er ogsa foruroligende. Denne form for angreb giver storre
mulighed for bedrageri med betalinger og tvinger under alle omstendigheder banksektoren til
at annullere og genudstede tusindvis af kort. En yderligere konsekvens er den uhandgribelige
skade pé virksomhedens rygte og forbrugerens manglende tillid til e-handel. Praventive
foranstaltninger som minimumssikkerhedskrav for onlinevirksomheder, der modtager
kreditkort, dreftes som led i handlingsplanen for at forebygge svig og forfalskning af andre
betalingsmidler end kontanter’.

Dette forslag er ogsd en del af Kommissionens bidrag til imgdegdelsen af truslen om et
terroristangreb pa vitale informationssystemer i EU. Det supplerer Kommissionens forslag om
at erstatte udlevering fra et EU-land til et andet med en europaisk arrestordre* og om at
foretage en tilnermelse af medlemsstaternes lovgivning om terrorisme’, som man naede til
politisk enighed om pd Det Europaiske R4ds mede i Laeken den 14. og 15. december 2001.
Sammen vil disse instrumenter sikre, at EU's medlemsstater far effektive strafferetlige regler
til at bekeempe cyberterrorisme, og de vil samtidig styrke det internationale samarbejde om at
bekaempe terrorisme.

Dette forslag vedrerer ikke blot handlinger rettet mod medlemsstaterne. Det galder ogsé
handlinger inden for EU rettet mod informationssystemer 1 tredjelande. Det afspejler
Kommissionens engagement i bekeempelse af angreb pd informationssystemer ikke blot 1 EU,
men i hele verden.

1 den senere tid har der allerede flere gange veret tale om internationale spandinger, som har
fort til et veeld af angreb pa informationssystemer, ofte ogséd pad websteder. Mere alvorlige
angreb kunne medfere ikke blot alvorlige skonomiske tab, men 1 visse tilfzlde endog tab af
menneskeliv (f.eks. hospitalssystemer, kontrol med flytrafik etc.). At medlemsstaterne leegger
stor vagt pa dette spergsmdl, fremgir af den vigtighed, de tillegger en rekke initiativer
vedrerende beskyttelse af kritisk infrastruktur. F.eks. har man 1 forbindelse med EU's program
for informationssamfundsteknologier (IST)® i samarbejde med det amerikanske
udenrigsministerium oprettet en fzlles EU-USA-taskforce for beskyttelse af krtisk
infrastruktur’.

2 Ifelge en underspgelse offentliggjort af Communications Management Association (CMA) har en
tredjedel af alle britiske store virksomheder og organisationer i den offentlige sektor, herunder
offentlige myndigheder, varet udsat for angreb fra hackere. Skaden varierer fra infiltrering af bankkonti
til tyveni af information. Undersegelsen kan ses pa http://www.cma.org

3 Kommissionens meddelelse: Forebyggelse af svig og forfalskming i forbindelse med andre
betalingsmidler end kontanter, KOM (2001) 11 endelig. Vedtaget af Kommissionen den 9.2.2001.

4 Forslag til Radets rammeafgorelse om den europziske arrestordre og overgivelsesprocedurerne mellem
medlemsstater, KOM (2001) 522 endelig. Vedtaget af Kommissionen den 19.9.2001.

5 Forslag til Rddets rammeafgarelse om bekempelse af terrorisme, KOM (2001) 521 endelig. Vedtaget af
Kommissionen den 19.9.2001.

6 IST-programmet forvaltes af Kommissionen. Det indgar i det femte rammeprogram, der leber fra 1998
til 2002. Yderligere oplysninger kan fés pa http://www.cordis.lu/ist

7 Under den feelles rddgivende gruppe nedsat 1 henhold til samarbejdsaftalen om videnskab og teknologi

mellem EU og USA (EC/US Science and Technology Co-operation Agreement).
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1.3. Behovet for ngjagtige oplysninger og statistikker

Der findes kun fa palidelige statistikker om det fulde omfang af den it-relaterede kriminalitet.
Antallet af kreenkelser, der hidtil er opdaget og anmeldt, viser n@ppe hele problemets omfang.
Ifolge en amerikansk undersogelse® var det i 1999 kun 32 % af dem, der havde varet udsat for
en krenkelse i det foregdende ar, der anmeldte krankelsen til politiet. Det var imidlertid en
forbedring i forhold til aret for, hvor kun 17 % indgav anmeldelse. Der er anfort en lang
reekke grunde til ikke at indgive anmeldelse. P4 grund af begrenset indsigt og erfaring hos
systemadministratorer og brugere opdages mange krenkelser ikke. Desuden er mange
virksomheder ikke interesserede 1 at anmelde misbrug af deres computere, fordi de vil undgé
darlig omtale og kommende angreb. Mange politikorps forer endnu ikke statistikker over brug
af computere og kommunikationssystemer i forbindelse med denne og andre former for
kriminalitet’. Politiet mangler den rigtige uddannelse til at opdage, identificere og efterforske
it-relaterede lovovertreedelser. EU er imidlertid begyndt at tackle emnet ved at indsamle tal
om angreb pa informationssystemer. I én medlemsstat anslog man, at der skete mellem 30 000
og 40 000 angreb pa informationssystemer 1 1999, mens der blot blev registreret 105 officielle
anmeldelser pad omrédet. I 1999 registrerede syv medlemsstater kun i alt 1 844 officielle
anmeldelser af kriminalitet mod informationssystemer og computerdata. Det er dog dobbelt s
mange som i 1998, hvor der kun blev registreret 972 tilfzlde i de syv medlemsstater'.

Det fremgér desuden af en ny undersogelse'', at 13 % af de virksomheder, der har varet udsat
for skonomisk kriminalitet, betegner overgrebet som cyberkriminalitet. Undersggelsen viser
ogsd oget bekymring for cyberkriminalitet, idet 43 % af de adspurgte mener, at
cyberkriminalitet bliver en risiko i fremtiden. En anden underspggelse konkluderer, at hackere
og virus nu er den sterste trussel inden for cyberkriminalitet mod organisationer. Af
gerningsmandene udger hackere 45 %, tidligere ansatte 13 %, organiseret kriminalitet 13 %
og nuvzrende ansatte 11 %2, Disse tal vil antagelig fortsat vokse i takt med den ggede brug
af informationssystemer og den stigende sammensmeltning samt med en sterre villighed til at
anmelde angreb. Det er dog klart, at der er behov for et hurtigt indgreb for at sikre et statistisk
veerktej, som alle medlemsstater kan bruge til at méle it-relateret kriminalitet i EU savel
kvantitativt som kvalitativt. Udgangspunktet for en sddan analyse er en feelles EU-definition
af de lovovertraedelser, der indgér i angreb pa informationssystemer.

1.4. Baggrund for EU-politikken

P4 grundlag heraf understregede Det Europziske Réad pé sit mede i Lissabon i marts 2000,
hvor vigtigt det er at overgé til en konkurrencebaseret, dynamisk og videnbaseret akonomi, og
opfordrede Radet og Kommissionen til at udarbejde en handlingsplan for eEurope for at
udnytte mulighederne bedst'’. Denne handlingsplan, der blev udarbejdet af Kommissionen og
Radet og vedtaget p4 Det Europziske Radds mede i Feira i juni 2000, indeholder

8 Computer Security Institute (CSI) og FBI udgiver i begyndelsen af hvert 4r en oversigt med titlen
"Computer Crime and Security Survey". Der kan hentes yderligere oplysninger om undersegelsen pa
CSI's websted http://www.gocsi.com

’ Det italienske indenrigsministerium offentliggjorde for nylig statistikker over deres aktiviteter i kampen

mod it-relateret kriminalitet i 1999 og 2000 (http://www.mininterno.it/dip_ps/dcpsffp/index.htm). 1
2000 blev der registreret 98 tilfeelde af hacking, hvilket er fire gange s mange som 1 1999, hvor der kun

var 21 officielt registrerede tilfzlde.

10 Radsdokument 8123/01 ENFOPOL 38. Kan findes pa Radets websted http://db.consilium.eu.int/jai

i European Economic Crime Survey 2001, PricewaterhouseCoopers 2001 (http://www.pwcglobal.com)

2 The Cybercrime Survey 2001, Confederation of British Industry (http://www.pwcglobal.com)

" Formandskabets konklusioner fra Det Europziske Rads made 1 Lissabon den 23. og 24. marts 2000 kan

findes pé http://ue.eu.int/en/Info/eurocouncil/index.htm




foranstaltninger for at ege netsikkerheden og udforme en koordineret og sammenh@ngende
strategi til bekempelse af cyberkriminalitet inden udgangen af 2002.

Som en del af sit bidrag til opfyldelse af dette mandat inden for cyberkriminalitet
offentliggjorde Kommissionen meddelelsen "Et sikrere informationssamfund: Hgjnelse af
sikkerheden 1 informationsinfrastrukturerne og bek®mpelse af computerrelateret
kriminalitet""*. Heri foreslog man en afbalanceret strategi for lagsning af problemerne med
cyberkriminalitet, hvor man tager fuldt hensyn til alle de implicerede parters mening,
herunder politiet, tjenesteydere, netoperaterer, andre erhvervsgrupper,
forbrugerreprasentanter, databeskyttelsesmyndigheder og grupper, der kemper for at bevare
privatlivets fred. Kommissionen foreslog en rakke lovgivningsmassige og ikke-
lovgivningsmassige initiativer.

Et godt eksempel pa en igangverende foranstaltning er Ida-programmet, hvor
medlemsstaterne og Kommissionen allerede arbejder pd at udarbejde en fzlles
sikkerhedspolitik og oprette et sikkert netvark til udveksling af administrative oplysninger.

Et af de vigtige spergsmal, der blev behandlet i meddelelsen, var behovet for en effektiv
indsats for at afvarge truslerne for autenticiteten, integriteten, fortroligheden og
disponibiliteten af informationssystemer og netvark. Der er allerede opnéaet meget inden for
fellesskabsretten. Der er sdledes indfert flere retlige foranstaltninger pa EU-plan med
specifikke implikationer for netvaerks- og informationssikkerhed.

Denne rammeafgerelse supplerer det, der allerede er opnaet inden for EU-retten med hensyn
til beskyttelse af informationssystemer, f.eks. direktiv 95/46/EF, 97/66/EF og 98/84/EF om
retlig beskyttelse af adgangsstyrede og adgangsstyrende tjenester. Is@r indeholder EU's
rammebestemmelser for telekommunikations- og databeskyttelse (direktiv 95/46/EF og
97/66/EF'®) en sikring af, at udbydere af offentligt tilgeengelige teletjenester treeffer de
npdvendige tekniske og organisatoriske foranstaltninger for at beskytte sikkerheden og
fortroligheden af deres tjenester, og at disse foranstaltninger garanterer en grad af sikkerhed,
der star i forhold til den foreliggende risiko.

En af de vigtigste og mest effektive mader, hvorpa man kan lese disse problemer, er gennem
forebyggelse og uddannelse. I meddelelsen understreges vigtigheden af disponibilitet,
udvikling, ibrugtagning og effektiv anvendelse af praeventiv teknologi. Det understreges, at
der er behov for at gge befolkningens bevidsthed om, hvilke risici it-relateret kriminalitet
indebarer, for at fremme god praksis med hensyn til it-sikkerhed, for at udvikle effektive
redskaber og procedurer til bekempelse af it-relateret kriminalitet samt for at tilskynde til
videreudvikling af mekanismer til tidlig varsling og krisestyring. EU's program for
informationssamfundsteknologier (IST)'® skaber rammeme om udvikling af evnen og
teknologierne til at forstd og imedega nye udfordringer i forbindelse med it-kriminalitet.

P4 Det Europziske Rdds made i Stockholm den 23.-24. marts erkendte man, at der er behov
for en yderligere indsats inden for net- og informationssikkerhed og konkluderede: "Rdadet
[vil] sammen med Kommissionen udarbejde en samlet sikkerhedsstrategi for elektroniske
netvaerk, herunder praktiske gennemforelsesforanstaltninger. Dette bor forelegges inden Det
FEuropeeiske Rad i Géteborg”. Kommissionen imedekom denne opfordring med sin

1 KOM (2000) 890 endelig.
© EFT L 281 af 23.11.1995, 5. 31-50, EFT L 24 af 30.1.1998, 5. 1-8.
16 IST-programmet forvaltes af Kommissionen. Det indgar i det femte rammeprogram, der lgber fra 1998

til 2002. Yderligere oplysninger kan fas pa http:/www.cordis.lw/ist




meddelelse Net- og informationssikkerhed: Forslag til en europaisk strategi'’. Heri
analyserede man de nuvarende problemer inden for netvarkssikkerhed og skitserede en
strategi for initiativer pd omréadet. Den blev fulgt af en radsresolution af 6. december 2001 om
en felles fremgangsmade og specifikke aktioner 1 forbindelse med net- og
informationssikkerhed.

Disse initiativer er ikke i sig selv tilstreekkelige til at afvarge alvorlige angreb pé
informationssystemer. I begge Kommissionens meddelelser erkender man, at der er et
presserende behov for indbyrdes tilnzrmelse af medlemsstaternes strafferetlige regler om
angreb pé informationssystemer. Dette fremgér af konklusionerne pd Det Europziske Rads
mede i Tammerfors i oktober 1999'%) hvor hejteknologikriminalitet nzvnes blandt det
begrensede antal omréader, hvor man ber sege at na til enighed om felles definitioner, felles
regler for, hvad der udger lovovertredelser, og fzlles straffe. Hejteknologikriminalitet
nevnes ogsd 1 henstilling nr. 7 i EU-strategien for begyndelsen af det nye artusind om
forebyggelse og kontrol af organiseret kriminalitet, som Rédet (RIA) vedtog i marts 2000".
Dette forslag til rammeafgerelse indgar ogsé i Kommissionens arbejdsprogram for 2001% og
den resultattavle for oprettelse af et omrade med frihed, sikkerhed og retfaerdighed, som
Kommissionen fremlagde den 30. oktober 20012

1.5. Behovet for tilnzermelse af de strafferetlige regler

Medlemsstaternes love pa dette omrade indeholder nogle betydelige lakuner og udviser store
forskelle, som kan hezmme bekempelsen af organiseret kriminalitet og terrorisme samt
enkeltpersoners alvorlige angreb pa informationssystemer. Tilnermelse af den materielle ret
inden for hejteknologikriminalitet vil sikre, at den nationale lovgivning er tilstrekkeligt
omfattende til, at alle former for alvorlige angreb pa informationssystemer kan efterforskes
ved hjelp af de teknikker og metoder, der kan benyttes inden for strafferetten.
Gerningsmandene bag sddanne lovovertradelser skal udpeges og bringes for en dommer, og
domstolene skal kunne benytte passende og forholdsmassige sanktioner. Det vil have en
kraftig afskrekkende virkning for dem, der overvejer angreb pa informationssystemer.

Desuden kunne disse lakuner og forskelle virke som en hindring for effektivt politimassigt og
retligt samarbejde i forbindelse med angreb pd informationssystemer. Angreb pa
informationssystemer vil ofte vare af greenseoverskridende karakter og krave internationalt
samarbejde mellem politi og retlige myndigheder. En tilnzrmelse af lovgivningen vil derfor
forbedre dette samarbejde ved at sikre, at kravet om dobbelt strafbarhed er opfyldt (dvs. at en
handling skal vere strafbar i begge lande, for at gensidig retlig bistand kan ydes 1 forbindelse
med strafferetlig forfelgning). Det vil styrke EU-landene i1 deres interne samarbejde og
samtidig forbedre samarbejdet med tredjelande (hvis der findes en passende aftale om
gensidig retlig bistand).

Der er desuden behov for at supplere de eksisterende EU-instrumenter. Rammeafgorelsen om
den europziske arrestordre™, bilaget til Europol-konventionen23 og Radets afgerelse om

17 KOM (2001) 298 endelig af 6.6. 2001.

18 http://db.consilium.eu.int/en/Info/eurocouncil/index.htm

19 Forebyggelse og bekempelse af organiseret kriminalitet: en EU-strategi for begyndelsen af det nye
artusind (EFT C 124 af 3.5.2000, s. 1).

e http://europa.eu.int/comm/off/work programme/index_da.htm

2 http://europa.eu.int/comm/dgs/justice_home/pdf/scoreboard 30octO1_da.pdf

2 EFTC ...s....



oprettelse af Eurojust” indeholder alle henvisninger til it-relateret kriminalitet, som skal
defineres nermere. I forbindelse med sddanne instrumenter omfatter it-relateret kriminalitet
angreb pé& informationssystemer, som defineret i denne rammeafgerelse, der vil fore til en
langt storre grad af tilnzrmelse mellem siddanne lovovertredelsers forskellige bestanddele.
Samtidig supplerer denne rammeafgerelse rammeafgerelsen om bekampelse af terrorisme®™,
der omfatter terroristangreb, som forer til omfattende adelaeggelse af en infrastrukturfacilitet,
herunder et informationssystem, der mé forventes at bringe menneskeliv i fare eller at
medfere store ekonomiske tab.

1.6. Anvendelsesomride for og mal med den pitenkte rammeafgerelse

Malsztningerne for denne rammeafgerelse er derfor at foretage en tilnarmelse af
medlemsstaternes strafferetlige regler i forbindelse med angreb pa informationssystemer og at
sikre det sterst mulige politimassige og retlige samarbejde om lovovertredelser 1 forbindelse
med angreb pa informationssystemer. Samtidig indgér dette forslag i EU's bestrabelser for at
bekempe organiseret kriminalitet og terrorisme. Hensigten er ikke at kreve, at
medlemsstaterne skal kriminalisere mindre eller ubetydelige forseelser.

Det fremgar af EU-traktatens artikel 47, at denne rammeafgerelse ikke bererer
feellesskabsretten. Iszr bergrer den ikke fellesskabsrettens bestemmelser om rettigheder og
forpligtelser i1 forbindelse med privatlivets fred eller databeskyttelse, som f.eks. direktiv 95/46
og 97/66. Den skal ikke kreeve, at medlemsstaterne skal kriminalisere overtradelse af regler
om adgang til/afgivelse af oplysninger om persondata, fortrolig kommunikation, sikkerhed
ved behandling af persondata, elektroniske signa’turer26 eller krenkelse af intellektuel
ejendomsret, og den tilsidesatter ikke direktiv 98/84/EF om retlig beskyttelse af
adgangsstyrede og adgangsstyrende tjenester27. Der er tale om vigtige emner, men de er
allerede omfattet af geldende fallesskabslovgivning. Enhver tilnermelse af de strafferetlige
regler inden for disse omréader for at opfylde mélsatningerme for fallesskabsretten, f.eks. med
hensyn til beskyttelse af persondata, betaling til tjenesteudbydere, der benytter
adgangsstyring, eller intellektuel ejendomsret, skal derfor ske pad baggrund af
fellesskabsretten frem for afsnmit VI i EU-traktaten. Derfor er demne rammeafgorelse
begrenset til den adfzrd, der er beskrevet i afsnit 1.1, punkt (a)-(c).

I forbindelse med lovgivningsinitiativer pa EU-plan skal der ogsa tages hensyn til udviklingen
i andre internationale fora. Hvad angér tilneermelse af den materielle strafferet om angreb pé
informationssystemer, er Europaridet i gjeblikket lengst fremme. Europarddet begyndte at
forberede en international konvention om cyberkriminalitet i februar 1997. Denne konvention
blev formelt vedtaget og abnet for undertegnelse 1 november 2001°%. 1 konventionen soger
man at tilneerme omfanget af lovovertradelser, herunder krankelser af computersystemers og
-datas fortrolighed, integritet og disponibilitet. Denne rammeafgorelse skal stemme overens

B Radets retsakt af 26. juli 1995 om udarbejdelse af en konvention p& grundlag af artikel K.3 i traktaten
om Den Europziske Union om oprettelse af en europisk politienhed (Europol-konventionen), EFT C
316 af27.11.1995, s. 1.

2“ EFTC ...s...

> EFTC...s...

* Europa-Parlamentets og Rédets direktiv 1999/93/EF af 13. december 1999 om en fellesskabsramme for
elektroniske signaturer, EFT L 13 af 19.1.2000, s. 12.

77 EFT L 320 af 28.11.1998, s. 54-57.

% Teksten kan findes pa internettet pa to sprog, nemlig fransk:
http://conventions.coe.int/treaty/fr/projets/cybercrime.htm og engelsk

http://conventions.coe.int/treaty/en/projets/cybercrime.htm




med den fremgangsmade, FEuroparddet har valgt i sin konvention om sadanne
lovovertredelser.

Under dreftelser af hegjteknologikriminalitet i G8 har man udpeget to hovedkategorier af
trusler. Den forste er trusler mod computerinfrastrukturer, som vedrerer forseg pé at forstyrre,
negte adgang til, forvanske eller sdelegge data lagret 1 computere og computernetvark eller
selve computerne og netvaerkene. Den anden er computerstottede trusler, der vedrerer
skadelige aktiviteter som svindel, hvidvaskning af penge, bemepornografi, krenkelse af
intellektuelle ejendomsrettigheder og narkosmugling, som geres lettere ved hjelp af en
computer. Dette forslag vedrerer forste kategori af trusler.

Tilnzrmelse pd EU-plan ber tage hensyn til udviklingen 1 internationale fora og vere i
overensstemmelse med nugaldende faellesskabspolitikker. Dette forslag seger ogsa at skabe
storre tilneermelse 1 EU, end det har varet muligt i andre internationale fora.

2. RETSGRUNDLAG

Mélsztningen om at oprette et omrdde med frihed, sikkerhed og retferdighed skal opfyldes
ved at forebygge og bekampe organiseret og generel kriminalitet, herunder terrorisme,
gennem samarbejde mellem politi og retlige myndigheder i medlemsstaterne og indbyrdes
tilnermelse af medlemsstaternes regler om strafferetlige forhold. Dette forslag til en
rammeafgerelse tager derfor sigte pa at tilneerme medlemsstaternes love og administrative
bestemmelser om strafferetligt samarbejde mellem politi og domstole. Det vedrerer
mindsteregler for, hvad der udger en kriminel handling, is@r inden for organiseret kriminalitet
og terrorisme. Det omhandler ogsd "sikring af forenelighed mellem medlemsstaternes
geldende regler” for at fremme og fremskynde samarbejde mellem de retlige myndigheder.
Det retsgrundlag, der er anfort i pracamblen til forslaget, er derfor EU-traktatens artikel 29, 30,
stk. 1, litra a), 31 og 34, stk. 2, litra b). Forslaget fir ingen finansielle virkninger for De
Europziske Fallesskabers budget.

3. RAMMEAFGORELSEN: ARTIKLERNE
Artikel 1- Rammeafgerelsens anvendelsesomrade og mal

1 denne artikel hedder det udtrykkelig, at malsatningerne med denne rammeafgorelse er at
tilnerme medlemsstaternes strafferetlige regler om alvorlige angreb pa informationssystemer,
iseer med henblik pa at bidrage til bekeempelsen af organiseret kriminalitet og terrorisme, og
dermed sikre det storst mulige retlige samarbejde om lovovertreedelser 1 forbindelse med
angreb pa informationssystemer. I overensstemmelse med EU-traktatens artikel 47 berorer
denne rammeafgorelse desuden ikke fallesskabsretten. Mere specifikt udelukker dette
rettigheder og forpligtelser i forbindelse med privatlivets fred eller databeskyttelse 1 henhold
til direktiv 95/46 og 97/66. Det er ikke tanken, at medlemsstaterne skal kriminalisere
overtredelse af regler om adgang til/afgivelse af oplysninger om persondata, fortrolig
kommunikation, sikkerhed ved behandling af persondata, elektroniske signaturer” eller

» Europa-Parlamentets og Radets direktiv 1999/93/EF af 13. december 1999 om en fzllesskabsramme for
elektroniske signaturer, EFT L 13 af 19.1.2000, s. 12.

9



krenkelse af intellektuel ejendomsret, og rammeafgerelsen tilsidesatter ikke direktiv
98/84/EF om retlig beskyttelse af adgangsstyrede og adgangsstyrende tjenester".

Denne rammeafgprelse skal ikke tvinge medlemsstaterne til at kriminalisere mindre eller
ubetydelige forseelser. I artikel 3 og 4 fastlegges de kriterier, en handling skal opfylde for at
blive betragtet som kriminel. Disse kriterier stemmer overens med mulighederne for
undtagelser og forbehold 1 Europaradets udkast til en konvention om cyberkriminalitet.

Alle de lovovertredelser, der er omhandlet af rammeafgerelsen, skal begés forsatligt. Ordet
"forsatlig" bruges eksplicit 1 artikel 3, 4 og 5. Det skal fortolkes i overensstemmelse med
medlemsstaternes normale strafferetlige principper om forsztlighed. Denne rammeafgorelse
stiller saledes ikke krav om kriminalisering af handlinger, hvor der er tale om grov
uagtsomhed eller anden form for uforsvarlighed, men ikke om forstlighed. Et forsat om at
fa ulovlig adgang til eller at gribe ind i informationssystemer generelt burde ogsd veere
tilstrekkeligt. Det skulle ikke vare nedvendigt at bevise, at forsattet gjaldt et specifikt
informationssystem.

Artikel 2 - Definitioner
Forslaget til Radets rammeafgorelse indeholder folgende definitioner:

(a) "Elektronisk kommunikationsnet". Denne definition er den samme, som den, Radet
og Europa-Parlamentet vedtog den 14. februar 2002 1 direktivet om fzlles
rammebestemmelser for elektroniske kommunikationsnet og -tjenester” .

(b) "Computer”. Denne definition er baseret pd artikel 1 i udkastet til Europaradets
konvention om cyberkriminalitet. Definitionen omfatter f.eks. enkeltstdende pc'er,
PDA'er, digitale settopbokse, personlige videooptagere og mobiltelefoner (hvis de
har visse databehandlingsfunktioner, f.eks. WAP og tredje generation), der ikke ville
vare dekket alene af definitionen af elektroniske kommunikationsnet.

(c) "Computerdata”. Denne definition er baseret pa ISO's> definition af data. Det er

ikke tanken, at den skal omfatte fysiske genstande som beger. Den omfatter dog en

bog, der er lagret som computerdata (dvs. gemt i elektronisk form som en
tekstbehandlingsfil) eller konverteret til computerdata ved hjalp af en scanner.

Derfor gor denne definition det klart, at computerdata skal vare skabt eller

konverteret til et format, der egner sig til at blive behandlet i1 et informationssystem,

eller som egner sig til at udfere en funktion i et informationssystem.

(d) "Informationssystem". Denne definition af informationssystem er oprindelig taget fra
den, OECD brugte i 1992 i sine retningslinjer for sikkerhed i informationssystemer
og de tidligere definitioner, hvor der henvises til elektroniske kommunikationsnet,
computere og computerdata. Dette ord er ogsd blevet brugt 1 tidligere
fxllesskabsretsakter, f.eks. Radets afgorelse af 31. marts 1992 om
informationssystemers sikkerhed og Radets henstilling af 7. april 1995 om ensartede
kriterier for vurdering af informationsteknologisk sikkerhed. Det skal vare

* EFT L 320 af 28.11.1998, 5. 54-57.

3 Den endelige tekst kan findes pa
http://europa.ew.int/information_society/topics/telecoms/regulatory/new_rf/index_en.htm#reg

2 International Organization for Standardization (ISO) er en verdensomspandende sammenslutning af

nationale standardiseringsorganer fra ca. 100 lande.
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(e)

®

(@

teknologineutralt og nejagtigt afspejle begrebet sammenkoblede net og systemer, der
indeholder data. Det dekker savel systemets hardware som software, men ikke selve
indholdet i form af information. Det dakker ogsd enkeltstiende systemer. Efter
Kommissionens opfattelse er det enskvardigt at udvide den beskyttelse, strafferetten
giver, til ogsd at omfatte enkeltstiende pc'er og ikke begrense den til
sammenkoblede systemer.

"Juridisk person”. Der er tale om en standarddefinition fra Radets tidligere
rammeafgorelser.

"Autoriseret person”. Enhver person, som i kraft af en kontrakt, ved lov eller med
retmeessig tilladelse har ret til at bruge, forvalte, kontrollere, teste, udfere legitim
videnskabelig forskning ved hjzlp af eller pd anden made drive et
informationssystem, og som handler i overensstemmelse med denne ret eller
tilladelse. Det omfatter personer, som handler efter et retmassigt samtykke fra en
person, som har modtaget en sddan eksplicit autorisation. Det er serlig vigtigt, at
folgende kategorier af personer og legitime aktiviteter (inden for granserne for
vedkommendes rettigheder, tilladelser og ansvarsomrader og i overensstemmelse
med  fallesskabsrettens bestemmelser om  databeskyttelse og fortrolig
kommunikation) ikke kriminaliseres, nir denne rammeafgerelse gennemferes i
national lovgivning:

- almindelige brugere, sével private som erhvervsbrugere, herunder deres brug af
kryptering til at beskytte deres kommunikation og data

- baglenskonstruktion (reverse engineering), inden for de granser, der er
afstukket i direktiv 91/250 af 14. maj 1991 om retlig beskyttelse af edb-
programmer’>

- handlinger udfert af forvaltere, kontrollerer og operatgrer af netverk og
systemer

- handlinger udfert af autoriserede personer for at teste et system; enten
selskabets egne ansatte eller eksterne personer, som er udpeget og har faet
tilladelse til at teste et systems sikkerhed

- legitim videnskabelig forskning.

"Uretmeessigt". Der er tale om et bredt begreb, hvilket giver medlemsstaterne en vis
fleksibilitet ved fastsettelsen af lovovertreedelsens nejagtige omfang. For at
medvirke til gennemferelsen af Radets rammeafgerelse i national lovgivning finder
Kommissionen det dog nedvendigt at papege, at visse aktiviteter ikke ber falde ind
under lovovertreedelsen. Det er ikke muligt, og antagelig ikke onskverdigt, at
udarbejde en udtemmende eksklusiv liste over undtagelser pa EU-plan. Ordet
"uretmeassigt” er imidlertid baseret pa tidligere definitioner for at udelukke
autoriserede personers handlinger. Det udelukker ogsa enhver anden handling, der
anerkendes som retmassig i national ret, herunder standardiserede svarskrifter og
andre former for bemyndigelse, der anerkendes i national ret.

33

EFT L 122 af 17.5.1991, s. 42-46.
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Artikel 3 - Alvorlige angreb gennem ulovlig adgang til informationssystemer

Denne lovovertradelse skal dekke ulovlig adgang til informationssystemer. Den omfatter
blandt andet begrebet at "hacke" sig ind 1 et informationssystem. Medlemsstaterne kan frit
udelukke mindre eller trivielle sager fra lovovertredelsens anvendelsesomrade, nar de
gennemfprer rammeafgorelsen 1 national lovgivning.

Lovovertredelsen skal kun fastslas i mediemsstaternes lovgivning i den udstreekning, den er
begaet:

(1) mod en del af et informationssystem, som er udstyret med specifikke
beskyttelsesforanstaltninger

(11) for at forvolde en fysisk eller juridisk person skade, eller
(ii1) for at opna en gkonomisk gevinst.

Kommissionen egnsker ikke pd nogen made at udhule den betydning, den tillagde brug af
effektive tekniske foranstaltninger til beskyttelse af informationssystemer. Det er dog en
uheldig kendsgerning, at en stor del af brugeme udsatter sig selv for angreb ved ikke at have
passende teknisk beskyttelse (eller slet ingen beskyttelse). For at afskreekke hackere fra at
angribe sddanne brugere, skal straffeloven dakke uautoriseret adgang til deres systemer, selv
om deres systemer maske ikke er teknisk beskyttet i tilstrekkelig grad. Hvis der enten er tale
om et forseg pé at forvolde skade eller pa at opna en skonomisk gevinst, er der derfor ikke
noget krav om, at sikkerhedsforanstaltninger skal vaere omgéet, for at lovovertreedelsen er
begéet.

Artikel 4 - Ulovlig forstyrrelse af informationssystemer
Denne lovovertredelse dekker uretmassig, overlagt adfeerd af en af folgende former:

(a) Alvorlig uretmassig hindring eller afbrydelse af et informationssystems drift ved at
tilfore eller tilsende det computerdata eller ved at beskadige, slette, forvanske, @ndre
eller tilslore dets computerdata. Tilferelse eller tilsendelse af computerdata vedrerer
specifikt problemet med sékaldte "denial of service"-angreb, hvor der gores et bevidst
forsog pad at overvelde et informationssystem. Lovovertreedelsen dakker ogsa
"afbrydelse” af et informationssystems drift, hvilket kunne udledes af ordet "hindring",
men det er nevnt eksplicit for at fjerne enhver tvivl. De gvrige elementer 1
lovovertreedelsen (beskadigelse, sletning, forvanskning, endring eller tilsloring af
computerdata) vedrerer specifikt problemet med virus og andre former for angreb,
som har til formal at hindre eller afbryde driften af selve informationssystemet.

(b) Sletning, forvanskning, @ndring, tilslering eller hindring af adgang til computerdata i
et informationssystem, der foretages med henblik pé at forvolde en fysisk eller juridisk
person skade. Dette dakker virusangreb pad et informationssystems indhold (eller
computerdata) samt forvanskning af websteder.

I litra a) bruges udtrykket "alvorlig hindring eller afbrydelse” som et element 1
lovovertredelsen for at beskrive virkningerne af et sddant angreb. Betydningen af ordet
"alvorlig hindring" er ikke defineret, da hindringen kan komme til udtryk pé forskellig méde,
og omfanget kan variere afhaengigt af angrebets form og de tekniske specifikationer af det
informationssystem, der angribes. De enkelte medlemsstater fastsatter selv, hvilke kriterier
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der skal opfyldes for, at der er tale om en "alvorlig hindring" for et informationssystem drift.
Dog ber mindre gener eller forstyrrelser af driften af tjenester ikke betragtes som alvorlige.

Som ovenfor kan medlemsstaterne frit udelukke mindre eller trivielle sager fra at vere
omfattet af lovovertredelsen, nar de gennemforer rammeafgorelsen i national ret.

Artikel 5 - Medvirken, tilskyndelse og forseg

I artikel 5, stk. 1, forpligtes medlemsstaterne til at sikre, at overlagt medvirken eller
tilskyndelse til lovovertreedelser mod informationssystemer, som beskrevet i artikel 3 og 4, er
strafbare.

Artikel 5, stk. 2, vedrarer specifikt forsag. Heri forpligtes medlemsstaterne til at sikre, at
forseg pa at begd nogen af de lovovertredelser mod informationssystemer, der er beskrevet 1
artikel 3 og 4, er strafbare.

Artikel 6 — Sanktioner

I stk. 1 kreves det, at medlemsstaterne treeffer de ngdvendige foranstaltninger for at sikre, at
de lovovertredelser, der er defineret i artikel 3-5, straffes med effektive sanktioner, der star i
rimeligt forhold til overtredelsen og har en afskrakkende virkning®®. T henhold til dette
stykke skal medlemsstaterne indfere sanktioner, der stir i forhold til lovovertreedelsens
grovhed, hvilket udelukker frihedsstraffe med en maksimal straframme p& under et ar i
alvorlige tilfelde. Alvorlige tilfeelde kan ikke omfatte tilfelde, hvor adfeerden ikke forvoldte
skade eller forte til skonomisk gevinst.

Maksimumsstraffen pad mindst et &rs faengsel 1 alvorlige tilfelde betyder, at
lovovertredelserne er omfattet af den europziske arrestordre samt andre instrumenter som
Ridets rammeafgerelse af 26. juni 2001°° om hvidvaskning af penge, identifikation,
opsporing, indefrysning eller beslagleggelse og konfiskation af redskaber og udbytte fra
strafbart forhold.

I overensstemmelse med karakteren af alle rammeafgorelser, som er bindende for
medlemsstaterne med hensyn til de resultater, der skal opnéds, men som lader dem selv
fastlegge formen og midlerne, bevarer medlemsstaterne en vis fleksibilitet til at tilpasse deres
lovgivning til disse regler og afgere, hvor strenge sanktioner de vil anvende, inden for de
graenser, der er fastsat 1 rammeafgorelsen, is@r de skerpende omstendigheder i artikel 7.
Kommissionen understreger, at medlemsstaterne selv fastsatter kriterierne for at fastsla, hvor
alvorlig en lovovertredelse er, pd grundlag af deres respektive retssystemer.

Straf behgver ikke altid at vare 1 form af fengsling. I stk. 2 abnes der mulighed for, at
medlemsstaterne  kan benytte beder oven 1 eller som alternativ til frihedsstraf i
overensstemmelse med deres respektive traditioner og retssystemer.

Artikel 7 - Skerpende omstendigheder

I denne artikel fir medlemsstaterne mulighed for under visse omstendigheder at skarpe de
sanktioner, der er fastsat i artikel 6. Kommissionen understreger, at listen over skerpende
omstzndigheder 1 denne artikel ikke bergrer andre omstendigheder, der i medlemsstaternes

34 Formuleringen er taget fra Domstolens dom af 21. september 1989 1 sag C 68/88, Sml. 1989, s. 2965.
» EFTL 182 af 5.7.2001, s. 1.
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lovgivning betragtes som skarpende. Ved udarbejdelsen af listen er der taget hensyn til de
skaerpende omstendigheder, der er beskrevet i medlemsstaternes nationale bestemmelser, og
som er fastsat 1 tidligere kommissionsforslag til rammeafgerelser.

Hvis en af felgende betingelser, som er opfert 1 stk. 1, er opfyldt, kan den maksimale
fengselsstraf ikke vere mindre end fire ar:

(a) lovovertredelsen blev begdet inden for rammerne af en kriminel organisation,
som defineret 1 den fzlles aktion 98/733 RIA, dog uden anvendelse af de
strafferammer, der navnes heri

(b) lovovertredelsen skabte eller forte til betydelige direkte eller indirekte
gkonomiske tab, tilfgjede en fysisk person fysisk skade eller tilfgjede en del af
medlemsstatens kritiske infrastruktur betydelig skade, eller

(©) lovovertredelsen ferte til en betydelig gevinst.

Medlemsstaterne skal endvidere sikre, at de lovovertraedelser, der naevnes 1 artikel 3, 4 og 5,
straffes med frihedsstraf, der er strengere end straffen i henhold til artikel 6, néar
lovovertreederen har modtaget en endelig dom for en sddan lovovertradelse i en medlemsstat.

Artikel 8 - Seerlige omstendigheder

Denne artikel omhandler omstendigheder, hvorunder en medlemsstat kan beslutte at mildne
de sanktioner, der er nzvnt i artikel 6 og 7, nir den kompetente retlige myndighed finder, at
lovovertrederen kun har forvoldt mindre skade.

Artikel 9 - Juridiske personers ansvar

I overensstemmelse med den fremgangsmade, der er benyttet ved udarbejdelsen af en rekke
EU-retsakter for at bekampe forskellige former for kriminalitet, er det ogséd ngdvendigt at
dekke den situation, hvor juridiske personer deltager i angreb pa informationssystemer.
Artikel 9 indeholder derfor bestemmelser om at holde en juridisk person ansvarlig for de
lovovertredelser, der er omhandlet i artikel 3, 4 og 5, og som begas til deres fordel af en
person med en vis ledelsesmassig position, som handler enten individuelt eller som en del af
den juridiske persons organisation. Begrebet ansvar skal omfatte enten strafferetligt eller
civilretligt ansvar.

I overensstemmelse med almindelig praksis hedder det endvidere i stk. 2, at en juridisk person
ogsa kan drages til ansvar, nir en person i en position, der ger det muligt at udeve kontrol,
ikke har fort tilsyn eller kontrol, og dermed har abnet mulighed for at begé lovovertreedelserne
til den juridiske persons fordel. I stk. 3 fastslas det, at retsforfelgning af en juridisk person
ikke udelukker sidelgbende retsforfelgning af en fysisk person.

Artikel 10 - Sanktioner over for juridiske personer

I artikel 10 fastsattes et krav om sanktioner over for juridiske personer, der er ansvarlige for
de lovovertredelser, som omtales i artikel 3, 4 og 5. Man kraver effektive, forholdsmaessige
og afskrekkende sanktioner, og mindstekravet er strafferetlige eller ikke-strafferetlige bader.
Der nevnes ogsé andre sanktioner, som typisk kan anvendes over for juridiske personer.
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Artikel 11 - Domstolskompetence

Da lovovertraedelser 1 forbindelse med angreb pa informationssystemer er internationale af
natur, kraever et effektivt juridisk modsvar proceduremassige bestemmelser om
domstolskompetence og udlevering, som er klare og langtrekkende p4 EU-plan, for at sikre,
at lovovertreederne ikke kan undgé at blive retsforfulgt.

I stk. 1 fastszttes en rakke kriterier for at give de nationale retlige myndigheder
domstolskompetence til retsforfolgning og efterforskning 1 sager, der omhandler de
lovovertredelser, der er navnt i denne rammeafgerelse. En medlemsstat vil fa
domstolskompetencen 1 tre situationer:

(a) nar lovovertredelsen er begaet helt eller delvis pa dens omrade, uanset hvilken status
den juridiske person har, og uanset hvilken nationalitet den pageldende fysiske person
har (territorialprincippet)

(b) nar lovovertrederen er statsborger i denne medlemsstat (personalitetsprincippet), og
handlingen bererer enkeltpersoner eller grupper af personer fra dette land;
medlemsstater, som ikke har indfert udleveringsbestemmelser, er ansvarlige for at
retsforfolge egne statsborgere, der har begaet lovovertradelser i andre lande

() ndr lovovertredelsen begds til fordel for en juridisk person, som er etableret pa
medlemsstatens omrade.

Stk. 2 skal sikre, at medlemsstaterne, nér de fastsztter deres domstolskompetence over de
lovovertreedelser, der er baseret pd territorialprincippet, jf. stk. 1, litra a), serger for, at
kompetencen omfatter sager:

(a) hvor lovovertrederen begar lovovertrzdelsen, mens han fysisk befinder sig pa landets
omrdde, uanset om lovovertredelsen er rettet mod et informationssystem péa dets
omréde; en person kan f.eks. fa ulovlig adgang til (hacke) et informationssystem 1 et
tredjeland fra medlemsstatens omrade, eller

(b) lovovertredelsen begis mod et informationssystem pa landets omrade, uanset om
lovovertraederen pé gerningstidspunktet fysisk befinder sig pd landets omréde; en
person kan f.eks. fa ulovlig adgang til (hacke) et informationssystem i medlemsstaten
fra et tredjeland.

Eftersom ekstraterritoriel kompetence for alle former for overtredelser af straffeloven ikke
anerkendes i alle medlemsstaternes juridiske tradition, far de i stk. 3 mulighed for ikke at
anvende regleme om kompetence i stk. 1 i de situationer, der er omfattet af stk. 1, litra b) og

c).

I stk. 4 hedder det, at medlemsstaterne skal treffe de nedvendige foranstaltninger til ogs3 at
fastsette deres domstolskompetence i forbindelse med de lovovertredelser, der navnes i
artikel 3-5 1 tilfzlde, hvor de afviser at udlevere en person, der er mistenkt eller demt for en
sddan lovovertradelse, til en anden medlemsstat eller et tredjeland. -

Stk. 5 omhandler tilfelde, der falder ind under flere landes kompetence, og skal sikre
fuldstendigt samarbejde mellem medlemsstaterne for om muligt at centralisere
sagsbehandlingen i en enkelt medlemsstat. Med henblik herpd mindes der om, at alle
medlemsstaterne kan benytte de organer eller ordninger, der er oprettet i EU til at styrke
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samarbejdet mellem retsmyndighederne og koordinere deres arbejde. Dette omfatter ogsi
Eurojust og det europziske retlige netvaerk.

I stk. 6 hedder det, at medlemsstaterne skal underrette Rédets Generalsekretariat og
Kommissionen, hvis de beslutter at anvende stk. 3.

Artikel 12 — Udveksling af oplysninger

Formalet med artikel 12 er at fremme udveksling af oplysninger ved at sikre, at der findes
operationelle kontaktpunkter. Det er vigtigt for et effektivt politisamarbejde. Réadet (RIA)
understregede den 19. marts 1998 og igen for nylig, hvor det vedtog en henstilling om
kontaktpunkter, der fungerer 24 timer 1 degnet, til bekempelse af hejteknologikriminalitet,
iszr at det er nedvendigt, at medlemsstaterne tilslutter sig G8-nettet af kontaktpunkter®.

Artikel 13 - Gennemfarelse

Artikel 13 vedrerer gennemforelse og opfelgning af denne rammeafgerelse. Medlemsstaterne
skal treffe de nedvendige foranstaltninger for at efterleve denne rammeafgerelse inden den
31. december 2003.

Medlemsstaterne  skal inden denne dato underrette Radets Generalsekretariat og
Kommissionen om, hvilke bestemmelser de har indfert for at overholde deres forpligtelse til
at gennemfore denne rammeafgerelse i national lovgivning. Radet vurderer i labet af et ar pa
grundlag af disse oplysninger og en skriftlig rapport fra Kommissionen, i hvilken udstrakning
medlemsstaterne har opfyldt de forpligtelser, der blev palagt dem med rammeafgerelsen.

Artikel 14 — Ikrafttraden

I artikel 14 hedder det, at rammeafgorelsen vil treede 1 kraft pd tyvendedagen efter sin
offentliggerelse 1 De Europeeiske Fellesskabers Tidende.

36 EFT C 187 af 3.7.2001, s. 5.
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2002/0086 (CNS)
Forslag til
RADETS RAMMEAFGORELSE

om angreb pa informationssystemer

RADET FOR DEN EUROPZISKE UNION HAR -

under henvisning til traktaten om Den Europ@iske Union, szrlig artikel 29, 30, stk. 1, litra a),
31 og 34, stk. 2, litra b),

under henvisning til forslag fra Kommissionen',

under henvisning til udtalelse fra Europa-Parlamentet’, og

ud fra folgende betragtninger:

(1) Der er beviser for, at der er foretaget angreb pa informationssystemer, isaer
som led 1 organiseret kriminalitet, og der er voksende bekymring for mulige
terroristangreb pé informationssystemer, der udger en del af medlemsstaternes kritiske
infrastruktur. Dette er en trussel mod skabelsen af et sikrere informationssamfund og
et omrade med frihed, sikkerhed og retferdighed og krever derfor en reaktion fra EU.

2) En effektiv reaktion pa disse trusler kraver en samlet strategi til forbedring af
net- og informationssikkerheden, som det blev understreget i handlingsplanen for
eEurope og 1 Kommissionens meddelelse "Net- og informationssikkerhed: Forslag til
en europzisk strategi" og i Rédets resolution af 6. december 2001 om en felles
fremgangsmade og specifikke aktioner 1 forbindelse med net- og
informationssikkerhed.

3) Behovet for en yderligere forbedring af kendskabet til problemerne i
forbindelse med informationssamfundet og for at yde praktisk bistand blev desuden
understreget i Europa-Parlamentets beslutning af 5. september 2001°.

4 Betydelige lakuner og forskelle mellem medlemsstaternes love pa dette
omrade hemmer bekempelsen af den organiserede kriminalitet og terrorismen og
leegger sig 1 vejen for effektivt samarbejde mellem politi og retsvasen i forbindelse
med angreb pé informationssystemer. Den gra@nseoverskridende og -lgse karakter af
moderne elektroniske kommunikationsnet betyder, at angreb pa informationssystemer
ofte foregar internationalt, hvilket understreger det presserende behov for yderligere
initiativer for en indbyrdes tilnermelse af medlemsstaternes strafferetlige regler pa
dette omrade.

B N e
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KOM (2001) 298 endelig.
[2001/2098(INT)].
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(5) Rédets og Kommissionens handlingsplan for, hvorledes Amsterdam-traktatens
bestemmelser om indferelse af et omrdde med frihed, sikkerhed og retferdighed bedst
kan gennemfores’, Det Europziske Rads mede i Tammerfors den 15.-16. oktober
1999, Det Europxiske Radds mede 1 Santa Maria da Feira den 19.-20. juni 2000,
Kommissionens resultattavle® og Europa-Parlamentets beslutning af 19. maj 2000’
peger pa eller opfordrer til lovgivningsinitiativer for at bek&mpe den hajteknologiske
kriminalitet, herunder felles definitioner, falles regler for, hvad der udger
lovovertredelser, og felles straffe.

(6) Det er nedvendigt at supplere det arbejde, der er udfert af internationale
organisationer, is@r Europaradets arbejde med at tilneerme landenes strafferetlige
regler og G8's arbejde med grenseoverskridende samarbejde inden for hejteknologisk
kriminalitet ved at finde en fzlles EU-fremgangsmade pa dette omride. Dette blev
yderligere uddybet i Kommissionens meddelelse til Radet, Europa-Parlamentet, Det
Okonomiske og Sociale Udvalg og Regionsudvalget med titlen Et sikrere
informationssamfund: Hejnelse af sikkerheden i informationsinfrastrukturermne og
bekampelse af computerrelateret kriminalitet®.

N Der skal foretages en indbyrdes tilnermelse af medlemsstaternes strafferetlige
regler 1 forbindelse med angreb pa informationssystemer for at sikre det bedst mulige
samarbejde mellem politi og retlige myndigheder vedrgrende lovovertredelser 1
forbindelse med angreb pa informationssystemer og for at bidrage til bekampelsen af
organiseret kriminalitet og terrorisme.

(8) Rammeafgorelsen om den europziske arrestordre’, bilaget til Europol-
konventionen og Radets afgerelse om oprettelse af Eurojust indeholder alle
henvisninger til it-relateret kriminalitet, som skal defineres narmere. I forbindelse med
saddanne instrumenter omfatter it-relateret kriminalitet angreb pa informationssystemer,
som defineret i denne rammeafgerelse, der vil fore til en langt sterre grad af
tilnermelse mellem sadanne lovovertraedelsers forskellige bestanddele. Samtidig
supplerer denne rammeafgorelse rammeafgorelsen om bekempelse af terrorisme'®, der
omfatter terroristangreb, som forer til omfattende odeleggelse af en
infrastrukturfacilitet, herunder et informationssystem, der ma forventes at bringe
menneskeliv i fare eller at medfere store skonomiske tab.

%) Alle medlemsstaterne har ratificeret Europaradets konvention af 28. januar
1981 om beskyttelse af det enkelte menneske i1 forbindelse med elektronisk
databehandling af personoplysninger. De personoplysninger, der behandles i
forbindelse med gennemforelsen af denne rammeafgerelse, vil blive beskyttet i
overensstemmelse med denne konventions principper.

(10) Felles definitioner pad dette omrdde, iser af informationssystemer og
computerdata, er vigtige for at sikre en ensartet holdning 1 medlemsstaterne til
anvendelsen af denne rammeafgerelse.

- - Y|

EFT C 19 af 23.1.1999.
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A5-0127/2000.

KOM (2000) 890.
EFTC...s....

18



(11)  Der er behov for en fzlles definition af de elementer, straffelovsovertraedelser
bestar af, ved at fastlegge en fzlles definition af ulovlig adgang til et
informationssystem og ulovlig forstyrrelse af et informationssystem.

(12)  Det er nedvendigt at undgd overkriminalisering, iszr af triviel eller mindre
alvorlig adferd, og for at undga at kriminalisere rettighedshavere og autoriserede
personer, som f.eks. legitime private brugere og erhvervsmassige brugere, ledere,
kontrollerer og operaterer af netvaerk og systemer, legitime videnskabelige forskere og
autoriserede personer, der tester et system, det vare sig selskabets egne ansatte som
eksterne personer, der er udpeget og har féet tilladelse til at teste et systems sikkerhed.

(13) Medlemsstaterne ber indfere sanktioner for angreb pa informationssystemer,
der er effektive, forholdsmassige og afskrekkende, herunder frihedsstraf i alvorlige
tilfeelde.

(14)  Der er behov for strengere sanktioner, nir visse omst@ndigheder 1 forbindelse
med et angreb pa et informationssystem gor angrebet til en endnu sterre trussel mod
samfundet. 1 sadanne tilfzelde ber sanktionerne mod gemingsmendene vaere
tilstrekkelige til, at angreb mod informationssystemer kan falde ind under
anvendelsesomradet for instrumenter, der allerede er vedtaget til bekampelse af
organiseret kriminalitet, som f.eks. faelles aktion 98/733/RIA af 21. december 1998
vedtaget af Radet pa grundlag af artikel K.3 i traktaten om Den Europziske Union om
at gore det strafbart at deltage i1 en kriminel organisation i Den Europaiske Unions
medlemsstater'’.

(15) Der ber treffes foranstaltninger for at gere det muligt at drage juridiske
personer til ansvar for de lovovertradelser, der omhandles 1 denne afgerelse, som
begés til deres fordel, og for at sikre, at hver enkelt medlemsstat har kompetence over
lovovertredelser begiet mod informationssystemer i situationer, hvor gerningsmanden
fysisk befinder sig pa dens omrade, eller hvor informationssystemet befinder sig pa
dens omrade.

(16) Der ber ogsa treffes foranstaltninger med henblik pd samarbejde mellem
medlemsstaterne for at sikre effektive indgreb mod angreb pd informationssystemer.
Der ber oprettes operationelle kontaktpunkter med henblik pa wudveksling af
oplysninger.

(17)  Eftersom mélsztningerne om at sikre, at angreb p& informationssystemer 1 alle
medlemsstater straffes med effektive strafferetlige sanktioner, der stir i rimeligt
forhold til overtreedelsen og har en afskreekkende virkning, og at det retlige
samarbejde skal forbedres og styrkes ved at flerne potentielle hindringer, ikke 1
tilstrekkelig grad kan opfyldes af medlemsstaterne alene, idet reglerne skal vare
felles og sammenlignelige, og derfor bedre kan udarbejdes pd EU-plan, kan EU 1
overensstemmelse med subsidiaritetsprincippet som omhandlet 1 EU-traktatens
artikel 2 og EF-traktatens artikel 5 treeffe foranstaltninger. I overensstemmelse med
proportionalitetsprincippet, som er beskrevet 1 sidstnzvnte artikel, gar denne
rammeafgorelse ikke ud over, hvad der er nedvendigt for at nd disse maél.

(18) Denne rammeafgerelse bergrer ikke Det Europziske Fallesskabs befojelser.

EFT L 351 af 29.12.1998, s. 1.
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(19) Denne rammeafgorelse respekterer de grundleggende rettigheder og
overholder is@r de principper, der er n®vnt 1 EU-charteret om grundlaeggende
rettigheder, iser dets kapitel Il og VI -

TRUFFET FOLGENDE RAMMEAFGORELSE:

Artikel 1
Rammeafgerelsens anvendelsesomride og formal

Formaélet med denne rammeafgerelse er at forbedre samarbejdet mellem de retlige og andre
kompetente myndigheder, herunder politiet og andre specialiserede retshdndhavende
myndigheder 1 medlemsstaterne, ved at foretage en indbyrdes tilnermelse af
medlemsstaternes strafferetlige regler vedrerende angreb pa informationssystemer.

Artikel 2
Definitioner
I denne rammeafggrelse galder folgende definitioner:

(a) "Elektronisk kommunikationsnet” betyder transmissionssystemer og, hvor det er
relevant, koblings- og dirigeringsudstyr og andre ressourcer, som giver mulighed for
at overfere signaler ved hjelp af tradforbindelse, radiobglger, lyslederteknik eller
andre elektromagnetiske midler, herunder satellitnetvark, faste (kredslobs- eller
pakkekoblede net, herunder internettet) og mobile jordbaserede netvark,
elkabelsystemer, der anvendes til fremforing af signaler, netvaerk til radio- og tv-
spredning og kabel-tv-net, uanset hvilken type information der overferes.

(b) "Computer” betyder enhver anordning eller gruppe af indbyrdes forbundne eller
beslegtede anordninger, hvoraf en eller flere ved hjzlp af et program udierer
automatisk behandling af computerdata.

(c) "Computerdata” betyder enhver form for gengivelse af facts, information eller
begreber, som er redigeret i eller omdannet til et format, der egner sig til behandling 1
et informationssystem, herunder et program, som kan anvendes til at f& et
informationssystem til at udfere en funktion.

(d) "Informationssystem"” betyder computere og elektroniske kommunikationsnet samt
computerdata, som de lagrer, behandler, kalder frem eller overforer i forbindelse med
deres drift, brug, beskyttelse og vedligeholdelse.

(e) "Juridisk person" betyder enhver enhed, der har denne status 1 henhold til galdende
lovgivning, med undtagelse af stater eller andre offentlige organer, der udever
offentlig myndighed, og offentlige internationale organisationer.

1l "Autoriseret person” betyder enhver fysisk eller juridisk person, som i kraft af en
kontrakt, ved lov eller i kraft af en retmeessig tilladelse har ret til at bruge, forvalte,
kontrollere, teste, udfere legitim videnskabelig forskning ved hjzlp af eller pa anden
méade drive et informationssystem, og som handler 1 overensstemmelse med denne
ret eller tilladelse.
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(g) "Uretmeessigt” betyder, at autoriserede personers adfzrd eller anden adferd, der
anerkendes som retmassig i national lovgivning, er udelukket.

Artikel 3
Ulovlig adgang til informationssystemer

Medlemsstaterne sikrer, at det er strafbart forsetligt at skaffe sig uretmassig adgang til et
informationssystem eller en del heraf, nir handlingen:

(1) er rettet mod en del af et informationssystem, som er udstyret med specifikke
beskyttelsesforanstaltninger, eller

(11) begés for at forvolde en fysisk eller juridisk person skade, eller
(111) begas for at opnd en gkonomisk gevinst.
Artikel 4

Ulovlig forstyrrelse af informationssystemer

Medlemsstaterne sikrer, at folgende former for uretmaessig forseetlig adfaerd er strafbare, nér
denne adfaerd udger et alvorligt angreb:

(a) alvorlig hindring eller afbrydelse af et informationssystems drift ved at tilfere eller
sende det computerdata eller ved at beskadige, slette, forvanske, @ndre, tilslore eller
hindre adgang til dets computerdata

(b) sletning, forvanskning, &ndring, tilslering eller hindring af adgang til computerdata i
et informationssystem, der foretages med henblik pa at forvolde en fysisk eller
juridisk person skade.

Artikel 5
Medvirken, tilskyndelse og forseg

1. Medlemsstaterne sikrer, at forsatlige lovovertredelser og medvirken eller
tilskyndelse til lovovertredelser, som omtalt 1 artikel 3 og 4, er strafbare.

2. Medlemsstaterne sikrer, at forsgg pa at bega de lovovertradelser, der er omtalt i
artikel 3 og 4, er strafbart.

Artikel 6
Sanktioner

1. Medlemsstaterne sikrer, at de lovovertredelser, der henvises til i artikel 3, 4 og 5,
straffes med effektive sanktioner, der star i rimeligt forhold til overtreedelsen og har
en afskrazkkende virkning, herunder en maksimal frihedsstraf pd mindst et ar i
alvorlige tilfeelde. Alvorlige tilfzlde omfatter ikke tilfeelde, hvor den udviste adferd
ikke forvoldte skade eller medferte gkonomisk gevinst.
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2. Medlemsstaterne skal abne mulighed for idemmelse af beader som supplement eller
alternativ til frihedsstraf.

Artikel 7
Skarpende omstaendigheder

1. Medlemsstaterne sikrer, at de lovovertredelser, der er n®vnt i artikel 3, 4 og 35,
straffes med frihedsstraf med en maksimal straframme pad mindst fire ar, nar der er
tale om folgende omstendigheder:

(a) lovovertrzdelsen er begaet inden for rammeme af en kriminel organisation,
som defineret i den fzlles aktion 98/733/RIA om at gere det strafbart at deltage
1 en kriminel organisation i Den Europziske Unions medlemsstater, dog uden
anvendelse af de strafferammer, der nevnes heri

(b) lovovertrzdelsen skabte eller forte til betydelige direkte eller indirekte
gkonomiske tab, tilfgjede en fysisk person fysisk skade eller tilfojede en del af
medlemsstatens kritiske infrastruktur betydelig skade

(¢) lovovertredelsen forte til en betydelig gevinst.

2. Medlemsstaterne skal sikre, at de lovovertradelser, der n@vnes i artikel 3 og 4,
straffes med frihedsstraf, der er strengere end straffen i henhold til artikel 6, nar
lovovertrederen har modtaget en endelig dom for en siddan lovovertredelse 1 en
medlemsstat.

Artikel 8
Sarlige omstaendigheder

Uden at det bergrer artikel 6 og 7, sikrer medlemsstaterne, at de sanktioner, der er omtalt i
artikel 6 og 7, kan nedszttes, ndr den kompetente retsmyndighed finder, at gerningsmanden
kun forvoldte mindre skade.

Artikel 9
Juridiske personers ansvar

1. Medlemsstaterne sikrer, at juridiske personer kan drages til ansvar for de
lovovertraedelser, der er omtalt i1 artikel 3, 4 og 5, og som begas til deres fordel af en
person med en vis ledelsesmassig position, som handler enten individuelt eller som
en del af den juridiske persons organisation, pd grundlag af:

(a) en bemyndigelse til at representere den juridiske person
(b) en befgjelse til at treeffe beslutninger pé den juridiske i)ersons vegne
(c) en befojelse til at udeve kontrol med den juridiske person.
2. Ud over de tilfelde, der er omhandlet 1 stk. 1, sorger medlemsstaterne for, at en

Jjuridisk person kan drages til ansvar, nir manglende tilsyn eller kontrol af en person,
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som omtalt i stk. 1, har gjort det muligt for en person, der er underlagt den juridiske
persons myndighed, at bega de lovovertredelser, der er navnt 1 artikel 3, 4 og 5, til
fordel for den juridiske person.

En juridisk persons ansvar i henhold til stk. 1 og 2 udelukker ikke retsforfelgning af
fysiske personer, som begar lovovertredelser eller udviser den adfeerd, der er nevnt 1

artikel 3,4 og 5.

Artikel 10
Sanktioner over for juridiske personer

Medlemsstaterne sikrer, at en juridisk person, der drages til ansvar i1 medfer af
artikel 9, stk. 1, straffes med effektive sanktioner, der star i rimeligt forhold til
overtredelsen og har en afskreekkende virkning, og som skal omfatte strafferetlige
eller ikke-strafferetlige bader samt eventuelt andre sanktioner, som f.eks.:

a) fratagelse af retten til at modtage offentlige ydelser eller statte

b)  midlertidigt eller permanent forbud mod at udeve erhvervsaktiviteter
c) retsligt opsyn

d) likvidation efter retskendelse.

Medlemsstaterne sikrer, at en juridisk person, der drages til ansvar i medfer af
artikel 9, stk. 2, straffes med effektive sanktioner, der stir i rimeligt forhold til
overtredelsen og har en afskrekkende virkning.

Artikel 11
Domstolskompetence

Den enkelte medlemsstat fastsetter sin domstolskompetence vedrerende de
lovovertradelser, der er navnt i artikel 3, 4 og 5, ndr lovovertredelsen er begéet:

(a) helt eller delvis inden for dens omrade

(b) af en af dens statsborgere, og handlingen bergrer enkeltpersoner eller grupper
af personer fra denne stat

(c) til fordel for en juridisk person, som har sit hovedsede pd den pigzldende
medlemsstats omréde.

Nir den enkelte medlemsstat fastsatter sin domstolskompetence 1 medfer af stk. 1,
litra a), sikrer den sig, at den omfatter tilfelde, hvor:

(a) gemningsmanden begér lovovertredelsen, mens han fysisk befinder sig pé
landets omrade, uanset om lovovertredelsen er rettet mod et
informationssystem pa dets omréde
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(b) lovovertredelsen begés mod et informationssystem pa landets omrade, uanset
om gemingsmanden pa gerningstidspunktet fysisk befinder sig pd landet
omréade.

En medlemsstat kan beslutte ikke at anvende reglen om domstolskompetence 1 stk. 1,
litta b) og c), eller kun at anvende den i serlige tilfelde eller under sarlige
omstendigheder.

Medlemsstaterne skal treeffe de nedvendige foranstaltninger til ogsd at faststte deres
domstolskompetence i forbindelse med de lovovertrdelser, der nevnes i artikel 3-5 1
tilfelde, hvor de afviser at udlevere en person, der er mistenkt eller domt for en sadan
lovovertradelse, til en anden medlemsstat eller et tredjeland.

Nér en lovovertredelse er omfattet af mere end én medlemsstats domstolskompetence,
og nar en hvilken som helst af de berorte medlemsstater kan rejse tiltale pa grundlag af
de samme forhold, samarbejder de bergrte medlemsstater om at afgere, hvem af dem
der skal rejse tiltale mod gemingsmandene for om muligt at centralisere
sagsbehandlingen i en enkelt medlemsstat. Med henblik herpa har medlemsstaterne
adgang til alle organer eller ordninger, der er oprettet 1 EU, for at styrke samarbejdet
mellem retsmyndighederne og koordinere deres arbejde.

Medlemsstaterne underretter Radets Generalsekretariat og Kommissionen, hvis de
beslutter at anvende stk. 3, nar det er nedvendigt med en angivelse af de specifikke
tilfelde eller omstzndigheder, hvor beslutningen gelder.

Artikel 12
Udveksling af oplysninger

Med henblik pa udveksling af oplysninger om de lovovertredelser, der er nzvnt i
artikel 3, 4 og 5, skal medlemsstaterne i overensstemmelse med reglerne om
databeskyttelse oprette operationelle kontaktpunkter, der fungerer 24 timer 1 degnet,
syv dage om ugen.

Den enkelte medlemsstat underretter Radets Generalsekretariat og Kommissionen,
nér de har oprettet kontaktpunkter til udveksling af oplysninger om lovovertredelser
i forbindelse med angreb pid informationssystemer. Generalsekretariatet
viderebringer disse oplysninger til de gvrige medlemsstater.

Artikel 13
Gennemferelse

Medlemsstaterne treffer de nedvendige foranstaltninger for at efterleve denne
rammeafgorelse senest den 31. december 2003.

De sender Radets Generalsekretariat og Kommissionen teksten til de bestemmelser, de
har indfart, og oplysninger om eventuelle andre foranstaltninger, de har truffet, for at
efterleve denne rammeafgerelse.
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3. Pa grundlag heraf foreleegger Kommissionen senest den 31. december 2004 Europa-
Parlamentet og Réadet en rapport om efterlevelsen af denne rammeafgerelse, som i
givet fald kan ledsages af lovgivningsmassige forslag.

4. Radet wvurderer, 1 hvilken udstrekning medlemsstaterne har efterlevet denne
rammeafgorelse.
Artikel 14
Ikrafttraedelse

Denne rammeafgorelse treeder 1 kraft pa tyvendedagen efter sin offentliggerelse 1 De
Europeiske Feellesskabers Tidende.

Udfeerdiget i Bruxelles, den

Pa Radets vegne
Formand
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