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Supplerende grundnotat til Folketingets Europaudvalg og Udvalget for
Videnskab og Teknologi

Kommissionens meddelelse til Europa-Parlamentet ogadet om
evaluering af Det Europaeiske Agentur for Net- og
Informationssikkerhed (ENISA)

- KOM (2007) 285 endelig

1. Resumé

Europa-Parlamentet og R&det vedtog i marts 200besrdning' om oprettelse
af et uafhaengigt agentur, der skal arbejde forikateset hgjt it-sikkerhedsniveau
i EU og for at udvikle en sikkerhedskultur i EU.efsturet skal desuden radgive
Radet, Kommissionen og de enkelte medlemsstatérsikkerhed. Det
Europaeiske Agentur for Net- og InformationssikkdrieNISA, blev oprettet i
2004, og agenturet gik i drift i september 200®eftytningen til Kreta.

Kommissionen skal i henhold til ovennaevnte fororgmgennemfare en
evaluering af agenturét

Denne meddelelse praesenterer hovedlinierne i éermksvaluering udfart af et
ekspertpanel ét &r efter ENISA’s etablering. Ekigerelet peger i sin rappott
blandt andet pa, at ENISA’s aktiviteter har vaeredg og i overensstemmelse
med arbejdsprogrammet. Aktiviteterne har dog ikdeget tilstraekkelige til at na
de hgje mal, der var lagt op til i forordningen. fparten har veeret genstand for
droftelser i ENISA’s bestyrelse, som har formulerersekke anbefalinger om
agenturets fremtid og om sendring af forordningenaprettelse af ENISA.

Formalet med denne meddelelse er at preesentereldsterne evaluering,
bestyrelsens anbefalinger og Kommissionens vurdeBamtidig lanceres en
offentlig hgring. Kommissionen udarbejder here@rrkonsekvensanalyse,
herunder en cost-benefit-analyse, af en udvideissganturet og dets fremtid.
Europa-Parlamentet og Radet vil blive underrettet konklusionerne og
resultaterne heraf.

2. Baggrund

Kommissionen har ved KOM (2007) 285 af 1. juni 26&msendt meddelelse til
Europa-Parlamentet og Radet om evaluering af Dedfizaiske Agentur for net-
og informationssikkerhed, ENISA. Forslaget er frenu til Radet i dansk
sprogversion den 5. juni 2007.

ENISA er oprettet som uafheengigt agentur ved EuRgdamentets og Radets
forordning af 10. marts 2004ENISA skal arbejde for at sikre et hgijt it-

! Europa-Parlamentets og R&dets forordning (EF360/2004 af 10. marts 2004 om
oprettelse af et europaeisk agentur for net- ogméionssikkerhed

2 Jf. art 25 i Europa-Parlamentets og Radets foingd(EF) nr. 460/2004 af 10. marts
2004 om oprettelse af et europeeisk agentur forageirformationssikkerhed

3 Evaluation of the European Network and Informat8ecurity Agency by the Experts
Panel IDC EMEA. Rapporten kan findes pa fglgendb-sted:
http://ec.europa.eu/dgs/information_society/evatmdstudies/index_en.htm

* Europa-Parlamentets og Radets forordning (EF360/2004 af 10. marts 2004 om
oprettelse af et europaeisk agentur for net- ogmébionssikkerhed
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sikkerhedsniveau i EU og for at udvikle en sikkaeldtaultur i EU. Agenturet skal
desuden radgive Radet, Kommissionen og de enkelthemsstater om it-
sikkerhed. ENISA er oprettet for en periode pa fam

Formalet med ENISA er at bidrage til et hgijt nivéaunet- og informations-
sikkerhed i EU og tilvejebringe en kultur for ney informationssikkerhed samt
at fremme et bredt samarbejde mellem den offentdméen private sektors
aktarer. Agenturets formal og opgaver berarer iklegllemsstaternes befajelser
med hensyn til net- og informationssikkerhed, déddr uden for EF-traktatens
anvendelsesomrade. Det drejer sig eksempelvis obefigelser, der er omfattet
af afsnit VV og VI i traktatehom Den Europaeiske Union. Agenturets opgaver
bergrer under ingen omsteendigheder aktiviteteraretide offentlig sikkerhed,
forsvar, statens sikkerhed (herunder statens gkiskemelfeerd for sa vidt angar
aspekter, der vedrgrer statens sikkerhed) og stafeiviteter pa det straffe-
retlige omradé

Det Europeeiske Rad traf pA mgdet den 12.-13. dese2@®3 beslutning om at
placere agenturet i Graekenland, og agenturet Hlaweengelse af Det
Europeeiske Rads beslutning placeret pa Kreta.

Kommissionen skulle senest den 17. marts 2007 gefmre en evaluering af
agenturet med det primeere formal at afggre, hvoagenturet skal besta efter

den fastsatte periode pa fem' &valueringen omfatter en vurdering af agenturets

arbejde i relation til mal og opgaver samt detemtbmetoder.

Evalueringen er sendt til ENISA’s bestyrelse, samdendt anbefalinger til
eventuelle eendringer af forordningen om oprettafdeNISA til Kommissionen,
som igen har videresendt dette til Europa-Parlaeterg Radet med henblik pa
offentliggerelse.

3. Hjemmelsgrundlag

Spgrgsmalet om hjemmelsgrundlag er ikke relevant.

4. Neerhedsprincippet

Spgrgsmalet om naerhedsprincippet er ikke relevant.

5. Formal og indhold

Der er i 2007 udarbejdet en ekstern evalueringNifS& og de mal, agenturet har
naet.

Formalet med meddelelsen er at praesentere denmekstealuering, bestyrelsens
anbefalinger og Kommissionens vurdering. Samtidiiceres en offentlig hgring.
Kommissionen udarbejder herefter en konsekvensaeaherunder en cost-

® Afsnit V indeholder bestemmelser om en Fzelles tdenog Sikkerhedspolitik, mens
afsnit VI indeholder bestemmelser om Politisamatbepg Retligt Samarbejde i
Kriminalsager.

® Jf. art. 1 i Europa-Parlamentets og Radets foiagi(EF) nr. 460/2004 af 10. marts
2004 om oprettelse af et europaeisk agentur forageirformationssikkerhed.

" Jf. art. 25 og 27 i Europa-Parlamentets og R&detsdning (EF) nr. 460/2004 af 10.
marts 2004 om oprettelse af et europaeisk agenturete og informationssikkerhed.
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benefit-analyse, af en eventuel udvidelse af agehtg dets fremtid. Europa-
Parlamentet og Radet vil blive underrettet om kosikdnerne og resultaterne
heraf.

Evalueringen
Evalueringen blev gennemfart, da agenturet reaithavde fungeret i lidt over et
ar.

Evalueringen har resulteret i en rapport, hvor kasibnen er, at ENISA’s
aktiviteter har veeret gode og i overensstemmels aneejdsprogrammet.
Aktiviteterne har dog ikke veeret tilstreekkeligeailnd de hgje mal, der var lagt
op til i forordningen.

Meddelelsen gengiver kort evalueringens anbefalinge

e Agenturets mandat bgr udvides efter 2009.

e Forordningen om ENISA bgr revideres, sa den afepafjenturets
oprindelige strategiske rolle og tvetydighedermerfes. ENISA’s
opgaver skal ikke defineres i detaljer, men bredt.

e ENISA's stgrrelse og ressourcer bgr gges.

e Bestyrelsens rolle bgr andres for at forbedre semeaf ENISA.

e Envelkendt og anerkendt person bgr udpeges sorassabar for
ENISA for at gge synligheden.

e Anbefalinger om at vurdere konsekvenserne af piagen pa Kreta,
hvortil Kommissionen i en fodnote minder om, atgelangen er besluttet
af stats- og regeringscheferne og den graeske negeri

Evalueringen understreger gyldigheden af den optigd politiske begrundelse
for oprettelsen af ENISA og dets oprindelige maisagter. Agenturets

aktiviteter er i overensstemmelse med dets arbepdsam, og dets resultater har
hidtil veeret tilfredsstillende eller endog gode.

Evalueringen viser dog, at aktiviteterne ikke setilat veere tilstraekkelige til at
nd den hgije grad af indflydelse og merveerdi, maniddabet pa.

Evalueringsrapporten peger pa en raekke problersepavirker agenturets evne
til at fungere bedst muligt. Problemerne vedrgeds drganisatoriske struktur,
personalets stgrrelse og dets blanding af kvatifikeer, den fjerne beliggenhed
og prioritering af opgaverne.

Rapporten peger pa, at hovedarsagen til en reekite afenstaende problemer
er, at forordningen om etablering af ENISA er tekyog efterlader mange valg.
Tvetydigheden betyder, at ENISA’s interessenterftieskellige opfattelser af
agenturets rolle og dets hovedopgaver. Evalueripgger pa en generel
bekymring med hensyn til fortolkningen af ENISA'siinfor eksempel
modsaetninger mellem mal og opgaver. Medlemsstatansom fglge heraf
forskellige forventninger til, hvilken rolle ENIS8kal spille.

Endelig peger rapporten pa, at mulighederne fauaesrig fremtid for ENISA
afheenger af, at der indgds en ny politisk aftaléememedlemsstaterne, som
skal bygge pa de indhgstede erfaringer og gennetstar af agenturets farste
fase.
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Det fremhaeves, at de fleste interessenter menen lakning af agenturet, nar
dets mandat udlgber i 2009, vil have negative faflgenet- og informations-
sikkerheden og et velfungerende indre marked. Bgep dog samtidig pa behov
for eendringer i agenturets strategiske ledelserogtsir.

Kommissionen

Kommissionen er i vid udstraeekning enig i konklusiome i evalueringsrapporten,
som alt i alt understreger gyldigheden af den a#iige politiske begrundelse og
de oprindelige malszetninger, men ogsa understregergdan ENISA’s
nuveerende starrelse og tilretteleeggelsen af deegdar ikke ser ud til at std mal
med de fremtidige udfordringer, det star overfor.

Kommissionen finder, at fremkomsten og konvergersfeanere og mere
avancerede kommunikationsteknologier og tradlgisediegier og den hastighed,
hvormed truslerne udvikler sig, ogsa har bidrajett ttendre det miljg, som
ENISA fungerer i. Kommissionen peger pa vigtighedérat der tages behgrigt
hensyn til denne udvikling, nar ENISA’s fremtid ovejes, og nar der traeffes
beslutning om, hvordan EU’s medlemsstater og amdeeessenter bgr
samarbejde for at tage de nye udfordringer ophifatelse med net- og
informationssikkerhed.

Bestyrelsen

I henhold til forordningen om oprettelse af ENIS#&akbestyrelsen have forelagt
rapportef. Meddelelsen fra Kommissionen indeholder sélesegengivelse af
anbefalingerne fra ENISA’s bestyrelse.

Bestyrelsen anbefaler blandt andet, at der skeewsion af forordningen med
henblik pa at udvide mandatet, mens agenturetdmtiarade ikke bgr sendres
vaesentligt. Agenturet bar fortsat have mulighecatareagere pa specifikke
anmodninger om radgivning og bistand, men arteprogeduren for disse bar
defineres mere klart.

De videre skridt

Kommissionen finder det hensigtsmaessigt at laneereffentlig hgring og
foretage en konsekvensanalyse, herunder en cosfibanalyse, af en udvidelse
af agenturet og dets fremtid.

Pa den baggrund har Kommissionen formuleret eneasglirgsmal, der kan
danne grundlag for yderligere drgftelser for atesiét tilstraekkeligt belyst
beslutningsgrundlag for en eventuel udvidelse alS&N

Spgrgsmalene vedrgrer blandt andet, hvilke udfiogdri der mgder ENISA,
hvordan ENISA anvender sine ressourcer bedst migigit imgdekomme disse
samt starrelsen af disse ressourcer og ENISA'spilag.

Kommissionen opfordrer alle interesserede partart fremsaette bemaerkninger
til emnerne, som behandles i meddelelsen, seedigtilede spargsmal.

Kommissionen underretter herefter Europa-Parlameg&adet om resultaterne
af den offentlige hgring og konsekvensanalysenedgggr yderligere for de

8 Jf. art. 25, stk. 3 i Europa-Parlamentets og Ré&ftebrdning (EF) nr. 460/2004 af 10.
marts 2004 om oprettelse af et europaeisk agenturete og informationssikkerhed.
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generelle resultater af evalueringen, seerligt ibesigen om, hvorvidt der skal
fremseettes et forslag om forleengelse af agentuagighed.

6. Europa-Parlamentets udtalelser
Europa-Parlamentets udtalelse foreligger endnu. ikke
7. Geeldende dansk ret og konsekvenser herfor
Spgrgsmalet om geeldende dansk ret er ikke relevant.

8. Forslagets konsekvenser for statsfinanserne, s&imdsgkonomien, miljget
eller beskyttelsesniveauet

Meddelelsen har ikke i sig selv konsekvenser fatséinanserne, samfunds-
gkonomien, miljget eller beskyttelsesniveauet. Mdelden kan, afhaengigt af de
hgringssvar der fremkommer, blive fulgt op af eitver, der kan medfare
konsekvenser for statsfinanserne, samfundsgkonomiémet eller beskyttelses-
niveauet. Det er ikke muligt pa nuveerende tidspamlkdstimere et eventuelt
omfang heraf.

9. Haring

Meddelelsen har veeret sendt i hgring i EU-speciallget for it og
telekommunikation, hvilket ikke gav anledning tdraerkninger.

10. Regeringens forelgbige generelle holdning

Danmark stgtter Kommissionens lancering af en difgharing og en
konsekvensanalyse, herunder en cost-benefit-anafyse udvidelse af agenturet
og dets fremtid.

Danmark forventer at afgive et hgringssvar til Koissionen. Danmarks svar pa
de stillede spargsmal vil i hovedtreek vaere indetrfmomrader:

ENISA’s udfordringer

Trusselsbilledet har aendret sig siden 2004. Itesifkkdsbrud var tidligere
foranlediget af hackere, som ville demonstrerépmvarsmekanismerne kunne
gennembrydes. | dag er mange it-sikkerhedsbruesetitat af gkonomisk
kriminalitet og gennemfgres derfor i det skjultekagn veere vanskeligere at
opdage. Angreb kan komme fra hele verdenen sone fdflgnternettets globale
karakter. Opretholdelse af et tilstraekkeligt nive&ulT- sikkerhed er derfor en
greenseoverskridende problemstilling.

Regeringen finder derfor, at der fortsat er belavrstitutioner som ENISA til
at indsamle og videreformidle information om besédgte mod internetbaserede
trusler og udviklingstendenser inden for anvendafsier eksempel skadelig
kodé€.

ENISA’s malseetninger

9 Skadeligt software er programkode, som kan anv&titiet kompromittere
computere med spam, virus og trojanske heste nusdei
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Danmark stgtter anbefalingerne fra bestyrelsenksgertpanelets rapport.
Herunder en forleengelse af ENISA’s mandat efter9200

ENISA bar veere et center for best practice indenrfiormationssikkerhed samt
kunne bistd medlemsstater med ekspertviden. Reggaristatter en mindre
aendring af ENISA'’s forordning, sa forordningen a&fégr savel agenturets
opgaver som medlemsstaternes forventninger.

Det er endvidere regeringens holdning, at ENISAisrfal og opgaver fortsat ber
afgreenses, saledes at medlemsstaternes befgjeddnrensyn til net- og
informationssikkerhed, der falder uden for EF-teai¢hs anvendelsesomrade,
sasom de befgjelser, der er omfattet af afsnit Wioigrraktaten om Den
Europeeiske Union, ikke bergres. Ligesom aktiviteesirgrende offentlig
sikkerhed, forsvar, statens sikkerhed (herundeessagkonomiske velfeerd for sa
vidt angar aspekter, der vedrgrer statens sikkg¢nbgdtatens aktiviteter pa det
strafferetlige omrade heller ikke skal bergres.

ENISA’s starrelse

Ekspertpanelet anbefaler, at antallet af ansd&te¢ISA @ges for at opna faglig
bredde og en kritisk masse. Ekspertpanelet peget@enturer typisk er pa 100
medarbejdere mod ENISA’s nuveerende godt 50 medietm]

Regeringen noterer sig, at bestyrelsen i sin atibgféke kan tilkendegive,

hvad den optimale stgrrelse vil veere for ENISA.tBedsen henviser til, at den
administrerende direktar ikke har udarbejdet enrmss case, som dokumenterer
nytten af en forgget bestand af medarbejdere.

Pa den baggrund stgtter regeringen i farste omgaranorganisering af ENISA,
men ikke en udvidelse. Nar der foreligger en afyretsen godkendt business
case, vil regeringen genoverveje sin stilling.

11. Generelle forventninger til andre landes holdmiger

Der er pa nuveerende tidspunkt ikke kendskab titetehdes holdning til
Kommissionens meddelelse.

12. Tidligere foreleeggelse for Folketingets Europaivalg

Meddelelsen har senest veeret forelagt Folketirgetepaudvalg ved grundnotat
oversendt 2. juli 2007.

IT- og Telestyrelsen

Side 6



Notat

Danmarks svar pa EU-Kommissionens offentlige haringm fremtiden for
Det Europaeiske Agentur for Net- og Informationssiklerhed (ENISA).

Danmark takker Kommissionen for denne mulighedatokommentere pa over-
vejelserne for fremtiden for ENISA.

Danmark stgtter anbefalingerne fra bestyrelsenksgertpanelets rapport. Her-
under en forleengelse af ENISA’s mandat efter 2009.

| forhold til de stillede spgrgsmal har Danmarlgfride bemaerkninger:
Udfordringer indenfor it-sikkerhed

Det er Danmarks opfattelse, at trusselsbilledetshadret sig siden 2004. It-
sikkerhedsbrud var tidligere foranlediget af haekaiom ville demonstrere, at
forsvarsmekanismerne kunne gennembrydes. | dageganit-sikkerhedsbrud et
resultat af gkonomisk kriminalitet og gennemfgredgar i det skjulte og kan vee-
re vanskeligere at opdage. Angreb kan komme fra \i@lden som fglge af inter-
nettets globale karakter. Opretholdelse af etrgd&keligt niveau af it- sikkerhed
er derfor en greenseoverskridende problemstilling.

Danmark finder derfor, at der fortsat er behov sostitutioner som ENISA til at
indsamle og videreformidler information om beskigéemod internetbaserede
trusler og udviklingstendenser inden for anvendafsier eksempel skadelig ko-

de’.

ENISA’s opgaver

ENISA bgr veere et center for best practice indennfimrmationssikkerhed, hvor
medlemsstater kan sgge eller fa tilbudt informationinformationssikkerhed og
trusler ved internetanvendelse. ENISA bgr endvitteree bistd medlemsstater
efter anmodning.

Regeringen stgtter en mindre sendring af ENISA’sriiming, saledes at forord-
ningen afspejler savel agenturets opgaver som magkaternes forventninger.

! Skadeligt software er programkode, som kan anw&etitat kompromittere
computere med spam, virus og trojanske heste nusdei
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ENISA’s samarbejde, herunder agenturets synlighed.

Danmark mener, at ENSIA bgr styrke samarbejdet deealf Radets og Kommis-
sionens institutioner, som har bergring med it-sikied. Ad den vej kan ENISA
formidle viden om EU’s samlede indsats pa it-sikieetlsomradet og formidle
kontakter.

ENSIA bgr overveje at ga i dialog med den europeeiskdustri med henblik pa
at fremme udvikling af sikre produkter i overenssiteelse med Kommissionens
meddelelse " En strategi for et sikkert informasisamfund — "Dialog, partner-
skab, myndigggrelse™ — KOM (2006) 251.

ENISA’ aktiviteter
Der henvises til afsnittet om ENISA’s opgaver.
ENISA’s malseaetning

Det er Danmarks holdning, at ENISA’s formal og opgrafortsat bar afgreenses
saledes, at medlemsstaternes befgjelser med hehsgty og informationssik-
kerhed, der falder uden for EF-traktatens anveerdelsrade, sasom de befgjel-
ser, der er omfattet af afsnit V og VI i traktatmm Den Europaeiske Union, ikke
bergres. Ligesom aktiviteter vedrgrende offentiliggerhed, forsvar, statens sik-
kerhed (herunder statens gkonomiske velfeerd foids@ngar aspekter, der ved-
rarer statens sikkerhed) og statens aktivitetedtgytrafferetlige omrade heller
ikke skal bergres.

ENISA's stgrrelse

Danmark har noteret sig, at bestyrelsen i deresfahbg ikke kan tilkendegive,
hvad den optimale stgrrelse vil veere for ENISA.tBedsen henviser til, at den
administrerende direktar ikke har udarbejdet desirtass case, som dokumente-
rer nytten af en forgget bestand af medarbejdere.

Danmark statter i farste omgang en omorganiseffitgt\dSA. Nar der foreligger
en af bestyrelsen godkendt business case, viliregar genoverveje sin stilling
til spgrgsmalet om eventuel at gge agenturets baimgun

ENISA’s placering
Danmark har forstaelse for ekspertpanelets konkhesi Safremt der pa et sene-

re tidspunkt tegner sig et aktivt flertal for flytg af agenturet, kan Danmark
stgtte denne beslutning.
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